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Einleitung

Das Konzept der vernetzten Operations-
fuhrung fuhrt zu neuen Anforderungen an
die Kommunikation der Streitkrafte. Spe-
ziell die Kommunikation auf der letzten
Meile stellt eine Herausforderung dar. Als
Anforderungen an ein Kommunikations-
netz fur die letzte Meile, die insbesondere
fur Netze im taktischen Einsatz gelten, las-
sen sich folgende Punkte identifizieren:

e Sicherheit
Die Ubertragung, Verarbeitung und
Speicherung sensibler Daten (z. B.
Positionsinformationen,  Ausriistungs-
zustand, Vitaldaten, taktische Informa-
tionen) unter potentieller Feindeinwir-
kung stellen besonders hohen Sicher-
heitsanforderungen.

e Selbstkonfiguration und Robustheit
Es besteht die Moglichkeit von kurzfris-
tigen, unvorhergesehenen Verande-
rungen an der Kommunikationsinfra-
struktur, z.B. durch Bewegung eigener
Einheiten oder potenzielle Angriffe.
Deshalb muss das Kommunikations-
netz ohne manuelle Intervention in der
Lage sein, dynamisch auf Anderungen
der Kommunikationsinfrastruktur zu
reagieren.

e Kommunikation Uberall
Um Kommunikation weitestgehend
unabhangig von Einsatzgebiet und vor-
herrschenden Bedingungen zu ermég-
lichen, darf nicht von einer festen
Kommunikationsinfrastruktur (z.B. ver-
legte Kabel, feste Access Points, feste
Relay-Stationen) ausgegangen wer-
den.

e Mobile Knoten
Die Bewegungsfreiheit der Einheiten
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darf nicht durch das Kommunikationsnetz
eingeschrankt werden. Stattdessen muss
das Kommunikationsnetz auch bei Mobilitat
der Einheiten zuverlassige Kommunikation
gewabhrleisten.

o Kleine Gerate
Insbesondere bei mobilen Einheiten ist
darauf zu achten, die Belastung durch
Kommunikationshardware so gering wie
mdglich zu halten. Laptops sind aufgrund
von GroRRe und Gewicht weniger geeignet.
Geeignet erscheint der Einsatz von
Kleinstgeraten wie sog. Sub-Notebooks,
Personal Digital Assisstants, Ultra Mobile
PCs oder auch Smartphones, die mit aus-
reichenden Kapazitaten erst in der jlingsten
Vergangenheit kommerziell verfigbar wur-
den.

e Geringe Kosten
Die Bundeswehr verfligt tUber einen eng
begrenzten Etat. Aus diesem Grund ist es
notig die gewlnschten Eigenschaften mit
mdglichst geringen Kosten zu realisieren.
Dies geschieht, wo immer méglich, durch
die Verwendung von COTS-Produkten
(Commercial Off The Shelves).

Taktische MANETs

Seit einigen Jahren sind so genannte Mobile
Adhoc-Netzwerke (MANETSs) Forschungsthe-
ma. Dabei handelt es sich um selbstkonfigurie-
rende Netze ohne feste Infrastruktur mit mobi-
len Knoten. Fir den Einsatz in MANETS ist die
Verwendung mobiler Kleinstgerdte mit ent-
sprechenden Funkadaptern vorgesehen. Da-
durch kénnen die meisten der o. g. Anforde-
rungen erflllt werden und pradestinieren somit
MANETSs fur den Einsatz auf der letzten Meile,
z. B. im Infanterieeinsatz.

Ein mdgliches Einsatzszenario ist in  Abbil-
dung 1 dargestellt. Es wird hier davon ausge-
gangen, dass jede Einheit Gber ein eigenes
funkvernetztes Kommunikationsgerat verfugt.
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Abbildung 1: Mdgliches Einsatzszenario fur ein taktisches MANET

onssystem oder textbasierte Kommunika-
tion (z.B. E-Mail oder Chat) denkbar. Man-
gels existierender Alternativen im militari-
schen Bereich wird vorlaufig ein Funkiber-
tragungsverfahren entsprechend der IE-
EE-Empfehlungen 802.11[a,b,g] ange-
nommen.

Ein wesentlicher Aspekt, der MANETS von
infrastrukturbasierten drahtlosen Netzen
unterscheidet, ist das Adhoc-Routing und -
Forwarding. Knoten sind oft nicht in direk-
ter Funkreichweite miteinander verbunden,
sondern miuissen sich darauf verlassen,
dass andere Knoten ihren Netzverkehr
weiterleiten (Forwarding). Als Routing be-
zeichnet man das Finden eines Verbin-
dungsweges (Pfad) zwischen zwei Kno-
ten, die nicht direkt miteinander verbunden
sind. In infrastrukturbasierten Netzen wird
Routing durch spezielle, dedizierte Gera-
ten, so genannten Routern, realisiert. Die
fehlende Infrastruktur in MANETS fuhrt da-
zu, dass potentiell jedes Endgerat im Netz
in das Routing eingebunden ist. Aus die-
sem Grunde kann in MANETS jeder legiti-
mierte Netzteilnehmer relativ einfach Ein-
fluss auf das Routing nehmen.

nes MANET-Routingprotokolls  verdeutlicht
werden. Bei OLSR erlernt jeder Knoten Infor-
mationen Uber seine Nachbarschaft durch den
Austausch von Meldungen der Routinginstan-
zen innerhalb der Funknachbarschaft, die Hel-
lo-Nachrichten genannt werden. Einige speziell
ausgewahlte Knoten — die so genannten Multi-
point Relays (MPRs) — propagieren ihre lokale
Sicht mit Hilfe weiterer Meldungen global im
Netz. Anhand der empfangenen Hello- und
Topology-Control-Meldungen  erlernt  jeder
Knoten die von ihm und anderen Knoten nutz-
baren Routen im Netz.

Neben OLSR gibt es eine Fille von weiteren
MANET-Routingprotokollen. Diese unterschei-
den sich in ihrer Vorgehensweise teilweise
deutlich vom vorgestellten OLSR. Allen MA-
NET-Routingprotokollen gemein ist jedoch,
dass sie Routing-Meldungen versenden und
anhand ampfangener Meldungen die Routen
im Netz kennenlernen.

Angriffe gegen taktische MANETs

Schon durch die Verwendung von Funktechno-
logie sind taktische MANETs einem gegenuber
drahtgebundenen Netzen deutlich hdheren
Bedrohungspotential ausgesetzt. Ein Mithdren
des Funkverkehrs ist prinzipiell mdglich, wenn-



gleich auch entsprechend starke Ver-
schliusselungsverfahren flr den Netzver-
kehr die Gefahr fur das Mitlesen des Klar-
textes verringern. Die Stérung durch Uber-
lagerung von Funksignalen (Jamming) ist
ebenfalls ein wichtiger Angriffspunkt, der
im hier besprochenen Kontext nicht weiter
vertieft werden soll.

Neben dieser von Auf3en stattfindenden
Art von Angriffen gegen taktische MANETS
sind unter der Voraussetzung, dass
Verschlisselungs- und  Authentifizie-
rungsmechanismen (z.B. Biometrie) zum
Einsatz kommen, vorwiegend Angriffe von
Innentéatern zu betrachten. Dazu gehort
nicht nur die Sabotage durch legitimierte
Benutzer, sondern auch die nicht erkannte
feindliche Ubernahme von Knoten. Diese
kann trotz etwaiger verdeckter Alarmme-
chanismen nicht ultimativ ausgeschlossen
werden, wenn ein Soldat unter Einwirkung
oder Androhung physischer oder psychi-
scher Gewalt steht.

Ziele dieser Insider-Angriffe konnen fol-
gende sein:

e Mithdren von Nachrichten
Ein Angreifer kann die Uber seinen
Netzknoten geleiteten Nachrichten im
Klartext mitlesen, wenn er in den Be-
sitz eines Gerates samt seines kryp-
tographischen Schlisselmaterials ge-
langt ist.

o Aufklarung des Netzes
Ein Angreifer wird durch Ubernahme

Netz im Normalzustand

%
¢

eines Netzknotens prinzipiell in die Lage
versetzt, die im Netz vorhandenen Informa-
tionen aktiv oder passiv in Erfahrung zu
bringen.

e (Selektives) Loschen von Daten
Es kdnnen Uber den Knoten des Angreifers
geleitete Daten geloscht werden. Dabei
kann der Angreifer selektiv nur bestimmte
Arten von Daten, z.B. einzelner Dienste
oder einzelner Netzteilnehmer verwerfen.

e Manipulation von Daten
Ein Angreifer kann versuchen, im Netz ver-
breitete Daten zu manipulieren und somit
gezielt Falschinformationen einzuschleu-
sen. Hier ist nicht nur die taktische Informa-
tion gefahrdet, sondern auch der zur Auf-
rechterhaltung des Netzes notwendige
Steuerverkehr.

e |solation von Netzsegmenten
Auf verschiedene Arten kdnnen einzelne
Knoten oder gesamte Netzbereiche am
Versand oder Empfang des Netzverkehrs
gehindert und so vom Netz abgetrennt
werden.

Die zuletzt genannten potentiellen Ziele kon-

nen auf verschiedene Weise erreicht werden.

Meist stellen sich hier die Charakteristika von

MANETs als Grunde fur eine grofliere Ver-

wundbarkeit heraus. Die jeweilige Umsetzung

der Angriffe hangt dabei stark von den spezifi-

schen Eigenschaften des Netzes ab, z.B. vom

verwendeten Routing-Protokoll.

Ein einfaches Beispiel fur Insider-Angriffe in
MANETs stellt der so genannte Blackhole-
Angriff dar. Abbildung 2 zeigt schematisch die

— Datenfluss:
Sensordaten
Geokoordinaten,
Ausristungszustand,
Vitaldaten

Netz bei Blackhole-Angriff

Abbildung 2: Schematische Darstellung eines Blackhole-Angriffes



Auswirkungen dieses Angriffs auf das o. g.
mdogliche Einsatzszenario. Der hier rot
eingerahmte Knoten wird als von einem
Angreifer (Ubernommen betrachtet und
versendet gefalschte Routing-Nachrichten,
in denen er behauptet, alle anderen Kno-
ten erreichen zu kdnnen. Damit scheint er
zur Weiterleitung von Paketen fur andere
Knoten interessant, die ihm daraufhin den
Netzverkehr zur Weiterleitung Uberlassen.
Dies fuhrt schlimmstenfalls zu dem hier
skizzierten Szenario, in dem alle anderen
Knoten versuchen, ihren Datenverkehr
Uber den Angreifer an den Empfanger zu
senden, der seinerseits die ihm Ubergebe-
nen Netzpakete leicht verschwinden las-
sen kann. Mit Hilfe dieses Angriffes ist es
dem Angreifer méglich, mit nur einem -
bernommenen Knoten seinen Einfluss auf
ein ganzes Netzsegment auszudehnen.

Wie durch die genannten Beispiele er-
sichtlich, gehen die Bedrohungen, denen
ein taktisches MANET ausgesetzt ist, weit
Uber die bekannten Bedrohungen aus dem
Bereich drahtgebundener Netze hinaus,
wobei letztgenannte in MANETs weiterhin
existieren. Aus diesem Grunde ist es not-
wendig, neue Detektions- und Reaktions-
mechanismen zu entwickeln, die auch in
der Lage sind, diesen in drahtgebundenen
Netzen weniger wichtigen Angriffen zu be-
gegnen.

Lésungsansatze

Das Forschungsgebiet zur Erkennung von
Angriffen gegen MANETS geniel3t in ziviler
wie militdrischer Welt eine hohe Aufmerk-
samkeit.

Im Auftrag des Bundesamtes fur Informa-
tionsmanagement und Informationstechnik
der Bundeswehr wird derzeit das For-
schungsprojekt ,MANET Intrusion Detecti-
on for Tactical Environments® (MITE) des
Forschungsinstitutes fir Kommunikation,
Informationsverarbeitung und Ergonomie
in Zusammenarbeit mit der Universitat
Bonn, der Fachhochschule Koéln, sowie
dem Fraunhofer-Institut fir Graphische
Datenverarbeitung in Darmstadt durchge-
fuhrt.

In diesem Forschungsvorhaben werden
Verfahren entwickelt und untersucht, die
sich zur Erkennung MANET-spezifischer
Angriffe gegen taktische mobile Netze eig-
nen. Ziel ist die Entwicklung eines so ge-
nannten Intrusion-Detection-Systems

(IDS), das ein MANET mittels verteilter Kom-
ponenten lUberwacht und bei erkannten poten-
tiell sicherheitsrelevanten Ereignissen frihzei-
tig warnt. Mittelfristig ist dartiber hinaus ge-
plant, dieses System um automatische Reakti-
onskomponenten gegen erkannte Angriffe zu
erweitern, weil in einem taktischen MANET
manuelle Interventionen schwierig durchzufiih-
ren sind.

Zu den ersten Zwischenergebnissen dieses
Projektes zéhlen

e Nachbildung und Analyse von Angriffen
Durch Verwendung spezieller Testumge-
bungen und dem Einsatz zusatzlicher Si-
mulationen konnten verschiedene Angriffe
nachgestellt und ihre Funktionsweise und
Auswirkungen auf das Netz genauer unter-
sucht werden.

e Verfahren zur netzbasierten Anomalie-
erkennung
Durch Adaption und Weiterentwicklung von
Verfahren aus dem drahtgebundenen Be-
reich konnten Verfahren entwickelt werden,
die abnormales Netzverhalten auf Basis
der Auswertung von Routingnachrichten
und von Verkehrsstatistiken detektieren
koénnen.

e Entwicklung spezieller Netz-Sensorik
Um den Umstanden in verteilten MANETSs
gerecht zu werden, wurden verschiedene
Erweiterungen fir die verteilte Erfassung
von Netzverkehr konzipiert und umgesetzt.

e Ressourcenschonende IDS-Infrastruk-
turen
Auf der Basis von leichtgewichtigen Proto-
kollen und COTS-Produkten fir Netzma-
nagement wurde eine Kommunikationsinf-
rastruktur fur die verteilten Komponenten
des IDS entwickelt und prototypisch imp-
lementiert.

Bei allen genannten Teilergebnissen stehen

unter anderem auch die besonderen Randbe-

dingungen mobiler Kleinstgerate im Mittel-
punkt, da sie nur Uber begrenzte Kapazitat bei
der Verarbeitung, Speicherung und Ubertra-
gung von Daten verfligen, die eine Folge der

Bauform sowie des begrenzten Energievorra-

tes ist.

Trotz der ausgiebigen Verwendung von Simu-
lationen steht im Gegensatz zu vielen anderen
Forschungsaktivitaten beim hier beschriebe-
nen Projekt immer die prototypische Imple-
mentierung im Vordergrund, um die Anforde-
rungen des militarischen Auftraggebers auch
im Hinblick auf einen spateren Feldeinsatz zu
erfullen.



Schlussfolgerungen und Ausblick

Der Vorteil von infrastrukturlosen mobilen
Netzen beim Einsatz auf der letzten Meile
der Kommunikationsverbindungen ist un-
bestritten. Die Existenz zusatzlichen Risi-
ken, die durch die Verwendung dieser
Netze entstehen, ebenso wenig. Die Ent-
wicklung von adaquaten Sicherheitsme-
chanismen ist daher unumganglich, um
die positiven Effekte dieser Netze fiur die
Schlagkraft der Truppe nutzbar zu ma-
chen.

Die Implikationen dieser Technologie auf
die Mdglichkeiten fur Angriffe gegen Netze
sind vielfaltig und deutlich weit reichender,
als man dies bei auf der gemeinsamen IP-
Technologie basierenden Netzen vermutet
hatte.

Obwohl bereits einige viel versprechende
Ldsungsansatze aufgezeigt werden konn-
ten, sind noch viele Herausforderungen im
Bereich taktischer MANETSs ungeldst. For-
schungsprojekte wie das genannte MITE-
Projekt zeigen Lo6sungswege auf, die
schlieZlich in industrielle Produkte fiir den
breiten militarischen Einsatz einfliel3en
werden.
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