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Zusammenfassung

Wir stellen ein Intrusion-Warning-System (IWS) vor, mit dem der Meldungsfluss von
Sicherheitswerkzeugen unterschiedlicher Doméanen zusammengefasst und ausgewertet
werden kann. Hiermit kdnnen sicherheitskritische Situationen friihzeitig erkannt und das
Sicherheitspersonal in die Lage versetzt werden, angemessen zu reagieren. Im Gegensatz
zu anderen Ansétzen fur kooperierende Intrusion-Detection-Systeme (IDS) wird eine mo-
difizierte sternférmige Meta-1IDS—Architektur fiir die Verteilung von Ereignismeldungen
bei Angriffen verwendet. Der vorgestellte Ansatz ben6tigt keine zusétzlichen Informatio-
nen Uber die Art der lokalen Sicherheitssysteme oder die lokalen Sicherheitsrichtlinien.
Das vorgeschlagene Meta-IDS ist besonders fur den Einsatz in dynamischen Koalitions-
netzwerken wie die von kooperierenden Strafverfolgungsbehdrden oder von Streitkréften
geeignet.

Zum Erbringen der Meta-IDS-Dienste wurde eine existierende verteilte IDS-
Architektur um drei wesentliche Funktionen erweitert:
Frihzeitige Anomaliewarnung — ein graphbasierter Anomaliedetektor wird als ein adap-
tives Fruhwarnmodul fiir groRflachige Angriffe, z.B. Internet-Wirmer, verwendet. Infor-
mationsfilterung — Meldungen werden beim Verlassen der lokalen Domane entsprechend
der domdnenspezifischen Sicherheitsrichtlinien anonymisiert. Informationsverdichtung —
zusatzliche Filter zur Datenreduzierung auf der Basis von vordefinierten Abhéngigkeits-
regeln steigern die Handhabbarkeit des Datenflusses.

YErschienen in: Tagungsband 11. DFN-CERT/PCA-Workshop "Sicherheit in vernetzten Systemen", Februar
2004



1 Einflihrung

Da viele Netzwerke in Koalitionsumgebungen (Coalition Environments, CE) den Datenaus-
tausch von unklassifizierten — oder mit den entsprechenden Sicherheitsmechanismen auch von
klassifizierten — Daten uber das Offentliche Internet durchfiihren, kdnnen so enorme Kosten fur
dedizierte Leitungen gespart werden. Auf der anderen Seite sind diese Netzwerke verschiede-
nen Bedrohungen ausgesetzt. Beispiele flr diese Umgebungen sind internationale Kooperatio-
nen von Strafverfolgungsbehorden, Allianzen von Wirtschaftsunternehmen oder militérische
Koalitionen (z.B. NATO).

Es ist offensichtlich, dass grol3flachige sicherheitsrelevante Aktivitaten schneller aufgedeckt
werden konnen, wenn Zugriff auf eine groRere Menge von angriffsabhéngigen Ereignismel-
dungen aus einer Vielzahl von Quellen mdglich ist. Ein allgemein bekanntes Beispiel sind
Internet-Wurmer, wie etwa “MS-Blast” und sein Nachfolger “Nachi/Welchia”. Das Zusam-
menflhren von verschiedenen Informationsquellen gewinnt noch an Bedeutung, wenn es um
das Erkennen von koordinierten Angriffen gegen eine Vielzahl von Zielsystemen geht, sobald
hinter jeder einzelnen Aktivitat eine Strategie steht.

Ein Hauptziel aus Sicht eines Sicherheitsanalytikers besteht darin, alle verfligbaren Angriffs-
informationen zusammenzufiihren, um mehr Daten fur seine Analysewerkzeuge zu erhalten.
Es gibt zwei alternative Architekturansatze, um koalitionsweite Meldungen zu verarbeiten:
verteilte kooperierende IDS oder ein zentralisiertes Meta-IDS, das Daten von lokalen Sicher-
heitsprogrammen (IDS, Firewalls, Virenscannern, usw.) entgegennimmt, sammelt und verar-
beitet. Bei dem hier beschriebenen Intrusion—Warning—System handelt es sich um eine derar-
tige Meta-1DS-Infrastruktur mit einem integrierten Anomalieerkennungsmodul, das zur Frih-
warndiagnose und zur Entscheidungsunterstiitzung eingesetzt werden kann.

Diese Arbeit ist wie folgt strukturiert: Abschnitt 2 betrachtet die wesentlichen Fragen fiir die
Konstruktion eines Meta-IDS fur CEs. Abschnitt 3 beschreibt die allgemeine Architektur eines
solchen Systems. Anschliessend werden in den Abschnitten 4, 5 und 6 die neuen Komponen-
ten beschrieben, die fur die Losung der vorgestellten Fragen notwendig sind. In Abschnitt 7
werden das Konzept und die bisher erzielten Ergebnisse diskutiert. Abschnitt 8 stellt einige
verwandte Arbeiten vor. Zum Abschluss werden in Abschnitt 9 unsere Ansadtze zusammenge-
fasst und mogliche Erweiterungen skizziert.

2 Probleme und Losungsansatze fir ein CE-Meta-1DS

Bevor ein robustes und effektives IDS fir CE-Szenarien entworfen werden kann, missen ver-
schiedene Fragen beantwortet werden. Einige dieser Fragen wurden in der Literatur bereits
identifiziert (siehe Abschnitt 8). Fir unsere speziellen Anforderungen ergeben sich folgende
Punkte:

e Effiziente Analyse-Algorithmen
Um einen Nutzen aus den gesammelten Informationen zu ziehen, werden an erster Stelle
effiziente Algorithmen benétigt, die dabei helfen, grol3flachige Aktivitaten zu erkennen.
Auf der einen Seite bendtigen wir Korrelationsverfahren, um koordinierte Aktivitaten zu



erkennen. Andererseits sind Anomaliedetektoren als “Frihwarnsystem” notwendig, um
das lokale Sicherheitspersonal in den einzelnen Domanen mit den notwendigen Infor-
mationen zu versorgen.

Richtlinien flr die Informationsweitergabe

Eine der wichtigsten zu lésenden Fragen, um den koalitionsweiten Austausch von An-
griffsinformationen zu realisieren, sind die unterschiedlichen Richtlinien fur die Infor-
mationsweitergabe (Information Sharing Policies, IShPs), da Informationen in den IDS-
Meldungen enthalten sein kdnnen, die nicht einmal an die engsten Koalitionspartner
gelangen sollen. Fir die Ldsung dieses Problems werden Mechanismen bendtigt, um
Angriffsinformationen zu filtern.

Sicherheitsrichtlinien

Die vorgegebenen Sicherheitsrichtlinien, die von den lokalen IDS durchgesetzt werden
sollen, kénnen sich in verschiedenerlei Hinsicht unterscheiden. Beispielsweise kdnnen
in einer Doméne Portscans als potentieller Angriff aufgefasst werden, wahrend in einer
anderen Domane eine solche Aktivitat vollig ignoriert wird. Hieraus erhdlt man einen
heterogenen Pool von Ereignismeldungen mit verschiedenen Prioritaten, Granularitaten,
Vertrauensverhaltnissen, etc. Um diesen Pool bewéltigen zu kénnen, kann das System
entweder Mechanismen zur Ereignismeldungs-“Normierung” tiber die eingehenden Da-
ten verwenden oder Analysemethoden benutzen, die unabhéngig von den hier aufge-
flhrten Eigenschaften sind.

Architektur

Es gibt unterschiedliche Wege, um eine Architektur fur kooperative 1DS zu realisieren.
In friheren Ansatzen, wie z.B. von Frincke et al. [4] beschrieben, wurde der Ausdruck
“Kooperatives IDS” als Einsatz direkter Kommunikationsverbindungen zwischen den
IDS-Knoten (oder allgemeiner: lokale Meldungssammeleinrichtungen) der betroffenen
Domanen interpretiert. Fir n Doménen wiirde man so ein Netzwerk mit

n-(n—1) Verbindungen bendtigen. Fir dynamische CEs hat dieses Modell nachfolgend
aufgefiihrte Nachteile und ist somit nicht anwendbar:

— Unnotige Verkehrslast
In extremen Konstellationen — wie etwa einer Maschenstruktur von IDS-Knoten,
in der alle verfugbaren Informationen mit allen Teilnehmern geteilt werden — wird
viel mehr Netzlast als notwendig verursacht.

— Separate Informationsbereinigungsrichtlinien (Information Sanitizing Policies)
Da Informationen tiber Angriffe zu jeder anderen Domane separat Ubertragen wer-
den, muss jeweils eine eigene Richtlinie fir die Informationsbereinigung zur Um-
setzung der IShP erstellt werden, die abh&ngig von dem bestehenden Vertrauens-
grad ist.

— Kontinuierliche Rekonfiguration
In dynamische CEs kdnnen neue Domanen aufgenommen werden und existierende
Vertrauensgrade kénnen sich andern. Dadurch sind kontinuierliche Anpassungen
der betroffenen Richtlinien notwendig.

— CE-Autoritatsstrukturen
Die konventionellen Strukturen (wie z.B. der NATO) sind oft hierarchisch angeord-



net. Dies wirden individuelle, miteinander kommunizierende IDS-Knoten konter-
karieren.

Auch eine Ringstruktur der IDS-Knoten ist nicht als Alternative zu Peer-to-Peer-
Verbindungen denkbar, weil die Informationen zwischen zwei Doménen u. U. vie-
le weitere Domanen durchlaufen missen, was bzeuglich der IShP problematisch sein
durfte. Als eine realisierbare Struktur hat sich dagegen eine sternformige Architek-
tur mit bidirektionalen Verbindungen von den einzelnen Doménen zu den zentralen
Meldungsverarbeitungs-Einheiten erwiesen.

e Datenformat und Protokolle

Um Ereignismeldungen zu benutzen, die von unterschiedlichen Sicherheitstools ver-
schiedener Hersteller stammen, bendtigt man ein vereinbartes Datenformat und Mel-
dungstransportprotokoll. Gliicklicherweise hat die Intrusion Detection Working Group
(IDWG) des IETF hierfir Vorschlége veroffentlicht, wie das XML-basierte IDMEF
(Intrusion Detection Message Exchange Format, [2]) und das IDXP-Profil [3] fiir das
BEEP-Protokoll [13]. Hersteller kommerzieller Systeme geben an, diese Formate zu un-
terstitzen, um interoperabel mit anderen Systemen zu sein.

Um Ereignismeldungen zuverl&ssig zustellen zu kénnen, bendtigt man entsprechende Kom-
munikationskanéle. Hierflr sind Mechanismen zur Sicherstellung der Informationsintegritét,
Vertraulichkeit und Authentisierung notwendig. Diese Dienste kdnnen durch Hinzufugen ei-
ner Kryptoebene auf dem Kommunikationskanal, wie etwa SSL/TLS als Teil von IDXP/BEEP
[3], realisiert werden.

Obwohl Ziele wie koordinierte Reaktion auf Angriffe (Co-ordinated Intrusion Response) sehr
wichtig sind, um auf verteilte Angriffe reagieren zu konnen, werden diese im Rahmen dieses
Beitrages nicht behandelt.

3 Die Architektur

Anstelle der (blicherweise flir Kooperationszwecke vorgeschlagenen Peer-to-Peer-
Architekturen wurde ein anderer Ansatz gewahlt. Alle Ereignismeldungen flieBen an
eine Zentraleinheit fir die Datenanalyse. AnschlieBend werden die gewonnenen Infor-
mationen in Form von Warnmeldungen an die lokalen IDS-Knoten wieder verteilt. Diese
Architektur wird im folgenden als Meta-IDS bezeichnet und basiert auf in friheren Arbeiten
entwickelten, generischen IDS-Infrastrukturkomponenten [5]. Sie besteht im wesentlichen aus
zentralen Einheiten (Management-Konsolen) und Aufschaltpunkten an den Doménengrenzen
(IDS-Gateways, GWs), dargestellt in Abb. 1.

Management-Konsolen verfiigen tber Speicher- und Verarbeitungsstufen fur Ereignismeldun-
gen sowie Uber verschiedene grafische Benutzerschnittstellen (GUIs) fiir die visuelle Offline-
Analyse und fur die Darstellung eintreffender Meldungen in Echtzeit. Die darin enthaltenen
Analysemodule sind Anomaliedetektoren, deren Arbeitsweise in Abschnitt 4 erldutert wird.

Konsolen erhalten Ereignismeldungen von den Gateways, deren Aufgabe es ist, innerhalb ihrer
Doméne alle auftretenden Meldungen zu sammeln und von den Konsolen erzeugte Warnungen



fiir die entsprechenden Stellen zugénglich zu machen. Die Arbeitsweise der Gateways wird in
Abschnitt 5 diskutiert.
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Abbildung 1: Architekturkomponenten des Meta-1DS.
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Um einen Schutz gegen Denial-of-Service-Angriffe zu gewahrleisten, werden alle in
[6] geschilderten MaRnahmen angewendet, so z.B. die Uberwachung der Sensor-Agent-
Prozessumgebungen sowie die redundante Auslegung der Management-Konsolen fur den Fall
einer Netzverbindungs- oder Prozessterminierung.

4 Anomalieerkennung im Ereignismeldungs-Datenmodell

Die Struktur des Gesamtsystems erlaubt einen weiteren Ansatz zur Erkennung ungewdéhnlicher
\orgénge im System. Die Ereignismeldungen der in den Doménen installierten ID-Systeme
gelangen tber die Gateways zum Meta-IDS und werden dort zusammengefuhrt. Diese Zusam-
menfuhrung von Daten aus unterschiedlichen Quellen ist nun Ausgangsbasis flr einen Ansatz
zur Beurteilung der “Normalitat” des aktuellen Meldungsaufkommens. Somit wird an dieser
Stelle ein Ansatz der Anomalieerkennung eingesetzt. Die Details dazu werden in den folgen-
den Abschnitten erldutert.



4.1 Das Umfeld

Eine der wesentlichen Herausforderungen fur eine am Meta-1DS installierte Anomalieerken-
nungskomponente ist ihr Umfeld. Am Meta-1DS treffen iber die Gateways eine grof3e Zahl
Ereignismeldungen aus den angeschlossenen Domanen ein. Es ist jedoch auf Grund der Kon-
zeption des Gesamtsystems nur sehr begrenzt moglich, Annahmen tber die Art und die H&u-
figkeit der Meldungen zu machen. Aus leicht ersichtlichen Griinden kann sowohl die Frequenz
der eintreffenden Ereignismeldungen, deren Inhalte und deren Aufbau stark von der konkreten
Installation abhdngen.

Einer der Hauptgriinde flr diese Eigenschaft ist die dezentrale Administration der Ereignis-
meldungen generierenden Systeme in den einzelnen Domanen. Es ist das berechtigte Interesse
jeder einzelnen Domanenverwaltung Ereignismeldungen nur sehr (berlegt an die Kooperati-
onspartner weiterzureichen. Diese Zurtickhaltung kann sich deshalb auch in der Anonymisie-
rung einzelner Ereignismeldungen, im Auslassen von Detailinformationen oder in der Filte-
rung bestimmter Ereignismeldungen &uRern.

Ebenfalls auf Grund der dezentralen Administration ist zu bedenken, dass in den Doménen
unterschiedliche Systeme und Produkte eingesetzt werden kdnnen. Dies fuhrt zu uneinheit-
lichen Ereignismeldungen. Identische Ereignisse kénnen damit durch in Form und Anzahl
unterschiedliche Ereignismeldungen weitergegeben werden.

4.2 Das Konzept

Die grundlegende Idee zur Erfassung des aktuellen Systemzustandes und der Erkennung von
Abweichungen von diesem Normalzustand (Anomalien) ist die kontinuierliche Uberwachung
der eintreffenden Ereignismeldungen. Das hier eingesetzte Verfahren ist urspringlich fiir die
Uberwachung und Anomalieerkennung des Verkehrs in Netzwerken entwickelt worden (siehe
[14]) und funktioniert folgendermafen:

Es hat sich gezeigt, dass die typischen Strukturen Gber die Zeit recht stabil sind, also nur selten
grundlegende Veranderungen auftreten. Aus diesem Grund kann man regelmaRig in kurzen
Abstanden den aktuellen Verkehr sammeln (méglich durch Netzwerk-Monitoring-Gerate oder
auch durch Packetsniffer, in geswitchten Netzwerken an einem Spiegelport eines Switches)
und in Form einer Verkehrsmatrix abspeichern. Diese Verkehrsmatrix kann als Graph interpre-
tiert werden. Knoten des Graphen sind damit an der Kommunikation beteiligte Geréate wéhrend
Kanten der Kommunikation zwischen zwei Geréten entspricht. Die Kanten sind dabei mit der
Starke der Kommunikation gewichtet.

Diese Graphen kdnnen mittels Graph-Clustering-Algorithmen in Teilgraphen zerlegt werden.
Das Clustering dieses Graphen repréasentiert somit die typische Kommunikationsstruktur in-
nerhalb des liberwachten Netzes.

Pl6tzliche Anderungen dieser Strukturen werden als Anomalie aufgefasst und gemeldet. Dazu
ist eine Metrik erforderlich, die Ahnlichkeiten von aufeinanderfolgenden Clusterings bewertet.



4.3 Anpassung an Ereignismeldungen

Das im Bereich der \Verkehrstrukturen genutzte \erfahren bendétigt nun einige Anpassungen an
das hier betrachtete Ereignismeldungsmodell. Viele der am Meta-IDS eintreffenden Meldun-
gen koénnen analog den oben betrachteten Verkehrsgraphen unmittelbar fir den Aufbau eines
Graphen verwendet werden. In dieser Kategorie fallen alle Ereignismeldungen, die detailliert
Ziel (das betroffene System) sowie Quelle (vermuteter Ausloser) eines Ereignisses angeben. In
Abhangigkeit des Detaillierungsgrades kann es vorkommen, dass Gateways mancher Doma-
nen fiir manche Ereignismeldungen nur das betroffene System angeben, jedoch keine Angabe
Uber einen (vermuteten) Ausléser machen kdnnen oder wollen. Je nach Konfiguration einzel-
ner ID-Systeme und Gateways kann es sein, dass solche Angaben iberhaupt nicht vorgesehen
sind. Um solche Ereignismeldungen trotzdem in geeigneter Form im Ereignismeldungsgraph
zu berticksichtigen, kann den Domanen flr bestimmte Ereignismeldungstypen ein Pseudokno-
ten zugeordnet werden, der tber Ereignismeldungen reprasentierende Kanten mit betroffenen
Systemen reprasentierende Knoten verbunden wird.

Ein solcher mittels Graph-Clustering-Verfahren aufgeteilte Graph beschreibt somit die typi-
sche Struktur der eintreffenden Ereignismeldungen. Abweichungen der typischen Meldungs-
struktur sind auch hier wieder als Anomalie anzusehen und zu melden. Dabei kénnen die
im Kontext der Anomalieerkennung in Netzwerkverkehrsstrukturen genutzten Vergleichsma-
Re eingesetzt werden.

4.4 Methoden zur Bewertung

Zur Bewertung des Systems wird auf mehrere Datenquellen zurlickgegriffen. Einer der Test-
datensétze ist dabei eine Zusammenstellung von tber 400 MByte realen Ereignismeldungen,
die den Normalbetrieb an einem der Einsatzorte widerspiegelt. Eine weitere Testumgebung zur
Bewertung ist ein System, in dem normale Meldungen gezielt und reproduzierbar mit kiinst-
lich generierten Ereignismeldungen gemischt werden kénnen. Dieses System kann mit Einga-
bedaten versorgt werden, die beispielsweise von einem Wurmausbreitungssimulator generiert
werden. Dieser Simulator bildet die Ausbreitung eines Wurmes am Beispiel von Ausbreitungs-
mechanismen realer (z.B. Code Red v2, Code Red I1,...) oder fiktiver Wirmer nach.

4.5 Herausforderungen

Auch bei dieser Anwendung von Anomalieerkennungsverfahren besteht wieder die bekann-
te Herausforderung, dass solche Verfahren grundséatzlich anféllig sind fir die Erzeugung von
Fehlalarmen (sogenannte False Positives) oder reale Bedrohungen nicht erkennen (False Ne-
gatives). Auch die hier angewandten Methoden kdnnen diese Problematik nicht grundsétzlich
umgehen, sondern es ist durch sorgféltige Abstimmung aller Parameter im konkreten Einsatz-
szenario darauf zu achten, dass die Anzahl der False Positves und False Negatives akzepta-
bel bleibt. Grundsétzlich ist anzumerken, dass Verfahren dieser Kategorie nicht ausschlieBlich
verwendet werden sollten und immer nur zusatzliche Informationen zum aktuellen Gesund-
heitszustand des Uberwachten Netzes geben kdnnen.



5 Richtlinien-konfigurierbare Gateways fir
Ereignismeldungen

Damit Ereignismeldungen bereinigt (d.h. insbesondere anonymisiert) werden kénnen, sind Ga-
teways (GWs) notwendig. Die Funktionsfahigkeit der GWs wird vom Meta-IDS kontrolliert,
jedoch ist die IShP abhangig von der lokalen Doméne. Daher kann die Konfiguration des GWs
nur Aufgabe des lokalen Sicherheitspersonals sein. Da die Umsetzung der IShPs zu den wich-
tigsten Aspekten beim Einsatz von IDS von CEs sind, wird im folgenden die Informationsbe-
reinigung innerhalb des GWs genauer vorgestellt. Dieser Prozess kann als ein Problem der be-
dingten Mustertbereinstimmungsprifung und -transformation (Conditional Pattern Matching
and Transformation, CPMT) fiir Ereignismeldungen aufgefasst werden (zur Notation und zur
formalen Definition, siehe [7]).

Aus der lokalen IShP kann eine Menge von bedingten Transformationsregeln der Form

R = ({EM},0,ET) mit einem Matching-Template EM und einem Transformations-Template
ET generiert werden. Ungliicklicherweise kann ein sinnvoller Informationsbereinigungspro-
zess, wie er in den GWs bendtigt wird, nicht ausschliesslich auf einer statischen Textsubsti-
tution basieren. Wenn beispielsweise IP-Adressen als Bestandteil von Meldungen durch fe-
ste Werte ersetzt werden sollen, gehen alle Informationen Uber die Topologie des Netzwerks
verloren. Offensichtlich behindert dies den Erkennungsprozess, insbesondere, wenn Verkehrs-
bezogene Anomalien entdeckt werden sollen. Daher bendtigen wir eine flexiblere Methode,
um Transformationsregeln zu spezifizieren: Submatching-Referenzen. Beispiel hierfur stellt
der “Substitute”-Befehl des Standard-Unix-Tools sed(1) dar, der Zeichenketten ersetzt:

s/192\.22\. ([0-9]1{1,3}\.[0-91{1,3})/191\.72\.\1/.

Hierbei wird im Falle eines Matchings der Inhalt des qualifizierten
Teilausdruck ([0-97{1,3}\.[0-9]1{1,3}) ermittelt und anstatt der Submatching-Referenz
\1 in der neu zu erzeugenden Zeichenkette verwendet. In diesem Beispiel wird also das
2-Byte Prafix der angegebenen Adresse statisch ersetzt.

Die Vorgehensweise dieser Transformation wird in Abbildung 2 dargestellt.
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Abbildung 2: Ablauf der bedingten Meldungstransformation.



Um die Mdglichkeiten der Transformationsregeln noch erweitern zu kdnnen, ist es offensicht-
lich sinnvoll, Systemparameter — wie den Zeitpunkt des letzten Matchings, die aktuelle Sy-
stemzeit oder die IP-Adresse des GWs — als Parametermenge einzubeziehen.

6 Module zur Aggregation von Ereignismeldungen

In unserem Ansatz gibt es zwei Aggregationsverfahren, die den Umgang mit hohen Mel-
dungsraten durchfiihrbar machen: Redundanzfilter und das Anwenden von vordefinierten Er-
kennungsregeln fur miteinander korrelierte Elementarereignisse (Kombinationsdetektor). Wie
auch die im vorangegangenen Abschnitt beschriebenen Verfahren zur Informationsbereinigung
konnen wir die Kombinationserkennung auf ein CPMT-Problem reduzieren.

Sowohl Redundanzfilter als auch Kombinationsdetektoren kénnen als Filtermodule an jeder
Stelle unserer Architektur (vgl. Abb. 1) eingefiigt werden. Unser Ansatz beinhaltet wohlge-
merkt nicht das Generieren von Korrelationsregeln, jedoch sobald diese spezifiziert wurden
— sei es manuell oder durch einen entsprechenden Algorithmus — ist man in der Lage, diese
Regeln sehr flexibel auf den Meldungsfluss anzuwenden.

6.1 Filterung von Redundanzen

Um die Anzahl von Ereignismeldungen reduzieren zu kdnnen, ist es offensichtlich notwendig,
Redundanzen zu vermeiden. Deshalb werden mehrere Meldungen mit einem “dhnlichen” In-
halt zu einer einzelnen, neuen Meldung zusammengefasst. Um den Fusionierungsprozess der
angesammelten Meldungen zu spezifizieren, erweitern wir die Matching-Templates EM und
definieren dadurch, welche Ereignisse als “&hnlich” angesehen werden kénnen.

Die Ahnlichkeitseigenschaft muss flexibel konfigurierbar sein, da sie in hohem MaRe von
Domanen-spezifischen Parametern abhangt, wie etwa den verwendeten Sicherheitswerkzeu-
gen und den durchzusetzenden Richtlinien. Da wir nicht nur absolute (initiale) Matchings
benotigen, sondern auch relative Matchings (d.h. abhangig von vorhergehenden, wenn die Dif-
ferenz definiert wurde), missen wir den Matchingvorgang erweitern. Wir fuhren ein zweites
Matching-Template E{V' ein, das auf Submatchings des initialen Matchings E(')V' verweist.

Beispiel: Es sollen alle Meldungen (im IDMEF-Format [2]) mit identischer Ereignisklassifika-
tion und Quell-/Ziel-IP-Adresse gefiltert werden. Gleichzeitig soll der Entstehungszeitpunkt
der Meldungen innerhalb einer Sekunde liegen.

S0 muss

° E(’)V' einen geeigneten Teilausdruck fir den Entstehungszeitpunkt der Meldung und fur
die Quell-/Ziel-Adresse besitzen,

o EM einen bedingten Ausdruck fur die Quell-/Ziel-Adresse haben, der identisch zu den
entsprechenden Werten des Ereignisses e ist, das mit dem initialen Matching-Templates
EY tbereinstimmt und



o EM einen bedingten Ausdruck fur den Wert des Entstehungszeitpunktes beinhalten, der
nicht um mehr als eine Sekunde vom Entstehungszeitpunkt des initialen Matchings ent-
fernt ist.
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Abbildung 3: Ablauf der Redundanzfilterung durch bedingte Meldungstransformation.
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Im Gegensatz zu (zustandslosen) bedingten Transformationen, bei denen ein absolutes Mat-
ching fiir alle Templates EM erforderlich ist, benétigen wir zwei Speicherplatze (Buckets) Bg
und By, die bereits Ubereinstimmende Ereignisse solange aufnehmen, bis eine maximale Spei-
cherdauer Atg Uberschritten wird. Der dazugehdrige Algorithmus erzeugt aus einer Folge von
Eingabeereignissen e eine Folge von Ausgabeereignissen €/, in der “ahnliche” Ereignisse zu-
sammengefasst sind. Das Verfahren wird in [7] formal beschrieben und arbeitet, wie in Abbil-
dung 3 skizziert.

Man beachte, dass dieser einfache Algorithmus nicht voraussetzt, dass “dhnliche” Ereignisse
sequentiell und ohne andere dazwischenliegende Meldungen eintreffen. Zusatzlich ist es még-
lich, mehrere Buckets parallel zu benutzen. Die Anzahl dieser Buckets muss aber begrenzt
sein, um Uberlastsituationen und DoS-Angriffe zu vermeiden. Weiterhin ist es moglich, an-
statt die Transformation der gespeicherten Ereignisse erst nach Beendigung der Zusammenfas-
sungsphase durchzufiihren, nach jedem Teil-Matching das spatere Ausgabeereignis e’ entspre-
chend anzupassen. Da in diesem Falle nur ein Bucket fiir ein Ereignis bendtigt wird, reduziert
sich der Speicheraufwand erheblich.



6.2 Kombinationsdetektoren

Wir definieren Ereigniskombinationen als korrelierte Mengen von Ereignismeldungen. De-
tektoren fiir diese Kombinationen wenden in unserem Ansatz vordefinierte Matching-Regeln
auf die Ereignisse an. Daher handelt es sich um einen verallgemeinerten Fall der Redun-
danzfilter, die im vorhergehenden Abschnitt beschrieben wurden. Statt eines absoluten und
eines relativen Matchings spezifiziert man eine Menge von relativen Matching-Templates
EM = {EM,... EM}, um eine Ereigniskombination beschreiben zu kénnen. Jedes Matching
kann sich dabei nicht nur auf Submatchings im initialen Template E}' beziehen, sondern
auch auf Submatchings in den brigen Templates. Unter Zuhilfenahme mehrerer Buckets
Bi,0 <'i < nist es moglich, auf alle in den Buckets gespeicherten Ereignisse zu verweisen,
indem ET entsprechend erweitert wird.

Mit diesem Ansatz kénnen wir verschiedene Korrelationsbeziehungen modellieren, die fiir die
Erkennung sicherheitsrelevanter Vorkommnisse von Bedeutung sind. So lassen sich beispiels-
weise folgende Korrelationseigenschaften zwischen zwei Matching-Templates E(')V' und E{V'
ausdriicken:

e Zusammenhéange der Meldungs-Klassifikation:
Definiere Ausdricke in E(')VI und E{V', die eine Teilmenge von mdoglichen Ereignisklas-
sifikationen (z.B. Aufzahlungen oder Bereiche von IDs aus einer Angriffsdatenbank)
beschreiben.

e Zeitliche Zusammenhange:
Definiere einen Teilausdruck in E), der den Zeitwert beinhaltet, und einen arithmeti-
schen Ausdruck in E{V', der den Zusammenhang spezifiziert (z.B. eine maximale Zeit-
differenz der Detektion).

e Raumliche Zusammenhé&nge:
Definiere einen Teilausdruck in E}!, der den Adresswert beinhaltet, und einen arithme-
tischen Ausdruck in EM, der den Zusammenhang spezifiziert (z.B. Zugehdrigkeit zum
selben Subnetz).

Gleichzeitig konnen frei wahlbare Kombinationen definiert werden, um so komplexere Zu-
sammenhange spezifizieren zu kénnen. Ein Beispiel ist “Suche alle Meldungen mit einer "TCP
Portscan’-&hnlichen Klassifikation, die von der selben Adresse innerhalb einer Zeitdauer von
einer Stunde kommen”.

7 Bisherige Ergebnisse

Die hier beschriebene Architektur wurde bereits als Prototyp mit dem Namen “MSIDI” (Meta
SIDI) implementiert, welcher auf der existierenden verteilten IDS-Infrastruktur “SIDI” (Survi-
vable Intrusion Detection Infrastructure, siehe auch [6]) basiert. Einzelne Instanzen von SIDI
liefern Ereignismeldungen ber zusatzlich entwickelte Gateways an das Meta-IDS, wo alle
Meldungen mit den weiter oben beschriebenen Funktionen verarbeitet und analysiert werden.



7.1 Anomalieerkennung

Zur Zeit wird das Anomalieerkennungssystem in die bestehende IDS-Infrastruktur integriert.
Dazu finden aktuell Portierungsarbeiten der bisher eingesetzten Java-L6sung in C/C++ statt,
um eine reibungslose Zusammenarbeit zu gewahrleisten.

In der ersten Erprobungsstufe findet eine Beschrankung auf den urspringlich fur die Netz-
werkanomalieerkennung entwickelten Ansatz statt, d.h. es werden zur Erkennung typischer
Ereignismeldungsstrukturen ausschlie3lich Source-Target-Beziehungen fir den Aufbau der
Graphen verwendet. Die Portierung der bisher verwendeten Algorithmen geschieht aber schon
mit Rucksicht auf die eingeplanten Erweiterungen des Verfahrens.

7.2 Verarbeitung von Ereignismeldungen

Die in den Abschnitten 5 und 6 beschriebenen Ansétze der Informationsbereinigung, der
Redundanzfilterung und der Erkennung von Ereigniskombinationen kdnnen auf die bedingte
Ereignismeldungs-Transformation reduziert werden. Ein hdufig gewahlter Ansatz, um kom-
plexe Transformationen von XML-formatierten Daten durchzufiihren, ist die Anwendung von
XSLT-Stylesheets [15]. Ungliicklicherweise beinhalten diese Empfehlungen keine Reguléren
Ausdriicke (REs), und derzeit sind auch keine geeigneten Implementierungen verfiigbar. Des-
halb haben wir fir einen ersten Meta-1DS-Prototypen einen XML-Prozessor implementiert,
der XSLT-Sheets um POSIX.1-REs sowie um zuséatzliche boolesche und arithmetische Aus-
driicke erweitert. Er wendet das beschriebene Matching- und Transformationsverfahren auf
IDMEF-Meldungen an.

In dem folgenden Beispiel wird ein kombiniertes Matching- und Transformations-Template
(sog. Transformations-Sheet) spezifiziert:

<address>
192\.22\. ([0-9]{1,3})$v1s\. ([0-9]1{1,3})%v2s
<condition>
($v2<255)
</conditions
<transform>
<xsl:copy>
191.72.<xsl:value-of select="$v1"/>.<xsl:value-of select="Sv2"/>
</xsl:copy>
</transforms>
</address>

Die Matchings der letzten beiden Bytes einer IP-Adresse 192.22.x.y werden weiterhin als
Variablen sv1 und $v2 referenziert. Die zusétzliche Bedingung dafir, dass die Transformation
durchgefihrt wird, ist, dass $v2 nicht der traditionellen Broadcastsuffix 255 entsprechen darf.

Mit diesen Transformationstechniken haben wir die Informationsbereinigungs-Funktionen der
Gateways auf Basis der GNOME libxml2 und libxslt in Form von C++-Filterklassen im Rah-
men des SNAF/SIDI-Frameworks (vgl. [5]) implementiert.
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Abbildung 4: Szenario und Ergebnisse der Durchsatzmessungen fiir die Informationsbereinigung bei
Ereignismeldungen.

Um die Effizienz der Implementierung festzustellen, wurde zun&chst eine Anzahl von
Transformations-Sheets erstellt, die beispielsweise IP-Adressen und Adressbestandteile, Host-
namen, Zeitangaben sowie Produktangaben uber Sicherheitswerkzeuge anonymisieren. Dann
wurde in Abhéangigkeit der Anzahl der Transformationen die Anzahl der Ereignismeldun-
gen pro Zeiteinheit gemessen, die unser Informationsbereinigungs-Gateway zu transformie-
ren in der Lage ist. Unter Verwendung eines PII1/1GHz-PCs mit 256MB RAM und Debian
GNU/Linux bewaltigt ein Gateway die in Abbildung 4 dargestellten Durchsatzraten (ohne
Codeoptimierung). Wahrend dieser Tests bestatigte sich die Vermutung, dal das Zusammen-
fassen von Eigenschaften mehrerer Templates — sofern anwendbar — zu einer signifikanten
Verbesserung der Performanz fiihrt. Dies ist durch die Tatsache begrindet, dass Meldungsbe-
standteile nicht mehrfach auf Ubereinstimmungen gepriift werden miissen. Allerdings gestaltet
sich eine derartige Zusammenfassung nichttrivial und wird schnell untbersichtlich.

Die Realisierung der Redundanzfilterung wurde bereits — ebenfalls auf der Basis von XSLT-
Stylesheets — in Angriff genommen und wird in Kirze in die Gateways integriert werden.

8 \Verwandte Arbeiten

Kooperative IDS wurden bereits in zahlreichen Publikationen untersucht.

Der Ansatz von Kim et al. [9] weist einige Analogien zu unserem Architekturansatz auf. Im
Gegensatz dazu wird in unserem Ansatz nicht davon ausgegangen, dass ausschliellich die be-
schriebenen dazugehdrigen Architekturkomponenten Uber die betroffenen Domanen verteilt
eingesetzt werden, sondern dass beliebige Sicherheitswerkzeuge als Informationslieferanten
herangezogen werden koénnen. Dies kommnt den Anforderungen fiir dynamische CEs eher



entgegen, da jede einzelne Domane ihre eigenen Vorstellungen von den zu benutzenden Pro-
dukten und deren Herstellern hat.

Eine frihe Arbeit tber kooperative IDS von Frincke et al. [4] identifiziert viele Probleme be-
zuglich der Kooperation, wie etwa Konflikte mit verschiedenen Richtlinien und der Informati-
onsweitergabe. Unter diesen Voraussetzungen und in dem Kontext der Verwendung verschie-
dener lokaler Werkzeuge in den betroffenen Doménen, kann diese Arbeit als Grundlage fir
unseren Ansatz angesehen werden. Ein grundlegender Unterschied zu unserer Arbeit besteht
in der beschriebenen Architektur, die auf direkten Kommunikationsverbindungen zwischen
den verteilten Datensammelstellen basiert.

Die kooperierenden Softwareeinheiten, die in [10] und in [16] beschrieben werden, besitzen
ahnliche Konzepte wie unser Meta-1DS-Gateway, wobei abermals die Infrastruktur auf einem
Peer-to-Peer—-Netz basiert.

Zahlreiche Papiere beschreiben Ansatze, um Korrelationsbeziehungen zwischen Ereignismel-
dungen finden zu koénnen (z.B. [1], [11], [12]) und sind von mehr oder weniger formalen
Modellen abhéngig. Da unser System nur Mechanismen zum Erkennen von bereits definierten
Zusammenhangen bereitstellt, sind Off-line—Korrelationsverfahren notwendig, um die entspre-
chenden Regeln zu erstellen. Durch den sehr allgemein gewahlten Ansatz flr die Spezifikation
solcher Regeln, scheint es leicht méglich, extern detektierte Korrelationsbeziehungen zu im-
portieren.

Die Arbeit von Julisch Gber “Alert Clustering” [8] hatte grofRen Einfluss auf die Art, wie wir
Ahnlichkeiten von Meldungen definieren, um Redundanzen filtern zu kénnen.

9 Zusammenfassung und Ausblick

Dieses Papier prasentiert eine Architektur fiir ein kooperatives Intrusion-Warning-System
fur dynamische heterogene Koalitionsumgebungen. Bereits aufgrund der Struktur werden
verschiedene Anforderungen fur dynamische Koalitionsumgebungen erfillt, was fur andere
Ansatze — insbesondere fur diejenigen, die von einer direkten Kommunikation Doménen-
spezifischer Einheiten ausgehen — nicht der Fall ist.

Als Basis flr die Realisierung diente eine existierende verteilte IDS-Infrastruktur. Die wich-
tigsten Erweiterungen stellen zentrale meldungsverarbeitende Einheiten mit integriertem An-
omalieerkennungsmodul sowie Module fur die Informationsbereinigung und Datenreduktion
dar. Damit entsteht die Moglichkeit, frihzeitig Warnungen (ber gro3flachige sicherheitsrele-
vante Aktivitaten zu liefern.

Alle Aufgaben, die die Verarbeitung von Ereignismeldungen betreffen, wurden auf be-
dingtes Pattern-Matching und Transformation zurlickgefihrt, das in Form eines erweiter-
ten XSLT-Stylesheet-Prozessors realisiert wurde. Somit ist man in der Lage, den Mel-
dungsfluss duRerst flexibel zu filtern, wobei sich die Performanz-optimierte Umsetzung der
Informationsweitergabe-Richtlinien in XSLT-Stylesheets als durchaus nichttrivial erwiesen
hat.

Zur Zeit wird an der Vervollstandigung der Implementation sowie an diversen Optimierun-
gen des bestehenden Systems gearbeitet. Fir die Zukunft sind verschiedene Erweiterungen



des Systems — inshesondere hinsichtlich der Miteinbeziehung weiterer, in Ereignismeldungen
enthaltener Informationen in den Anomalieerkennungsprozess — angedacht. Zudem wird an
einem kontinuierlich laufenden Testszenario mit realen Ereignismeldungen aus verschiedenen
entmilitarisierten Zonen (DMZ) von Forschungsnetzwerken gearbeitet.
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