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1 Einfdhrung

Ein geschutztes System kann immer hochstens so sicher sein wie das Schutzsystem selbst.
Dies gilt in Zeiten immer haufiger auftretender Angriffe gegen Computersysteme auch und
besonders fir Intrusion-Detection-Systeme (IDS), deren Aufgabe darin besteht, Anzeichen fir
schadhafte Vorgénge in Computersystemen und —netzwerken aufzuspiiren und entsprechende
Gegenmal3nahmen einzuleiten. Wird das IDS an der bestimmungsgemal3en Ausfihrung seiner
Aufgabe gehindert, so spricht man von einem Denial-of-Service-Angriff (DoS).

Um diese Aufgabe erfllen zu kdnnen, sammeln IDS mit Hilfe von Sensoren Messdaten, die
notwendig sind, um Zustandsparameter des zu Uberwachenden Systems zu bestimmen. Diese
Daten konnen unterschiedlichster Natur sein; es kann sich beispielsweise um die Inhalte von
Protokollpaketen auf Netzwerkverbindungen handeln, aber auch um numerische Parameter,
wie die CPU-Audlastung oder die Anzahl der angemeldeten Benutzer eines Systems. Aus
Grunden der Datenreduktion sowie der fehlenden Uniformitét der Datenmodelle geht man im
allgemeinen von sogenannten Ereignismeldungs-generierenden Sensoren aus, die nicht die
rohen Sensordaten, sondern Ereignismeldungen (Events) an andere Systemkomponenten
Ubermitteln, wenn bestimmte Bedingungen fir die Daten eingetreten sind (z.B. wenn
numerische Parameter in bestimmten Intervallgrenzen liegen).

Viele verteilte IDS verwenden eine zentralisierte Architektur mit verschiedenen Arten von
Sensoren, wobei lokale Einheiten (meist als Relays oder Agenten bezeichnet) die auf einem
Computersystem oder einer Netzwerkkomponente auftretenden Sensor-Ereignisse sammeln,
vorverarbeiten und Uber das Netzwerk an eine zentrale Einheit (Manager oder Konsole)
versenden. Diese analysiert und speichert die empfangenen Informationen, die optiona —
entsprechend aufbereitet — dem Sicherheitsadministrator zur visuellen Inspektion présentiert
werden kdnnen. Auch das zentrae Management und die Fernkonfiguration der verteilten
Komponenten sind meist in die Konsoleneinheit integriert.

Die meisten verfugbaren Implementationen sind Software-basiert; nur eine geringe Anzahl
von IDS-Produkten besteht dagegen aus vorkonfigurierter, dedizierter Hardware. Im weiteren
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Verlauf wird im algemeinen von Software-implementierten Agenten und Sensoren
ausgegangen, die ihren Dienst ressourcenschonend im Hintergrund auf zu Uberwachenden
Endsystemen (Desktop- oder Serversysteme) verrichten.

Der Rest dieses Beitrages gestaltet sich wie folgt. Abschnitt 2 beschreibt einige verwandte
Ansdize, um IDS gegen bestimmte Arten von Angriffen zu schiitzen. In Abschnitt 3 werden
verschiedene Aspekte von DoS-Angriffen beschrieben und die Konsequenzen fir das zu
schitzende System diskutiert. Vorschlage fur Gegenmalinahmen werden in Abschnitt 4
gemacht. Die Realisierung einiger dieser Gegenmaldnahmen im Rahmen einer prototypischen
Implementierung einer vertellten IDS-Infrastruktur wird in Abschnitt 5 beschrieben.

2 Verwandte Arbeiten

Schutzmechanismen fir IDS wurden bereits in zahlreichen Publikationen behandelt. Takada
und Koike [16] schlugen versteckte Kopien fur Audit-Logfiles vor, um nichtautorisierten
Zugriff von Angreifern zu verhindern. Allerdings bestehen zahlreiche Einwénde dagegen, das
Verstecken von Informationen in Schutzsystemen elnzusetzen.

Im Rahmen der Diskussion um mobile Agenten wurde vorgeschlagen, dass IDS-Agenten
zwischen den zu Uberwachenden Systemen ,wandern® sollten, um einer Erkennung und
Zerstorung durch einen Angreifer zu entgehen (z.B. in [10], [1]). Auch wenn dies in der
Theorie eine durchaus interessante ldee darstellt, sind funktionstiichtige Implementationen,
die robust genug fur einen industriellen Einsatz sind, kurzfristig nicht zu erwarten.

Holz et a. [8] beschreiben eine Strategie, nach der Agenten die Anayse von
Ereignismeldungen in Uberlastsituationen an andere Agenten delegieren konnen. Die
Erkennung und Behandlung solcher Situationen ist aber insbesondere fir den oft
winschenswerten  integrierten Einsatz  von  Dritthersteller-Software  (Third-Party-
Komponenten) im IDS nicht verwendbar.

Anstatt auf DoS-Angriffe zu reagieren, verwenden verschiedene Ansétze (so z.B. der von
Wolthusen [19], [20]) Praventivmal3nahmen, die durch die Modifikation Betriebssystem-
interner Funktionalitdten die Einhaltung der Sicherheitspolicies erzwingen konnen.
Privilegierte Operationen - wie der Zugriff auf bestimmte Dateien, auf Netzwerkressourcen
oder Prozesse - kdnnen nur nach einer zusdtzlichen Authentifizierung erfolgen; Verstoie
werden direkt an den Sicherheitsadministrator gemeldet. Mittel- und langfristig sind derartige
Ansdtze sicherlich wegen des umfassenden Sicherheitskonzeptes das Mittel der Wahl, aber
kurzfristig wegen des betréachtlichen Aufwandes nicht grof3flachig zu realisieren. Es existiert
eine Vielzahl bereits im Einsatz befindlicher, mehr oder minder unsicherer Systeme, die es
schnell bestmdglich zu schitzen gilt.

3 Denial-of-Service gegen vertellte IDS

Wie eingangs erwahnt, ist die Uberlebensfahigkeit eines Schutzsystems von entscheidender
Bedeutung. Mdglichkeiten zur Eigensicherung miissen bereits in der Entwurfsphase integral er
Bestandteil der Architektur werden. Eine moglichst systematische Aufarbeitung von
Aspekten, die bel Denial-of-Service-Angriffen eine Rolle spielen, tragt wesentlich zu einer
effizienten Entwicklung von Gegenmal3nahmen bel.

Man kann bei DoS auf verteilte Systeme zunéchst bezliglich des Ortes unterscheiden, an dem
der Angriff Wirkung zeigt. Zum einen konnen die zentraen Komponenten des Systems
(beispielsweise ein Konsolen-Server und seine Unterkomponenten) betroffen sein, zum
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anderen aber auch die auf den zu Uberwachenden Plattformen verteilten Komponenten (z.B.
Agenten, Relays, Sensoren). Als nicht zu vernachlassigender Angriffspunkt gelten aber auch
die Kommunikationsverbindungen der Komponenten untereinander; hier ist wiederum
zwischen der Netzwerk- und der Inter-Prozess-Kommunikation zu unterscheiden.

Auch die Methoden fur DoS gegen ein IDS sind vielfédltig. Die Manipulation sowie das
Mithoren von Kommunikationsverbindungen stellen eine Méglichkeit dar, das IDS an seiner
bestimmungsgemal3en Ausfihrung seiner Aufgabe zu hindern (Streng genommen falt das
MithGren zwar nicht in diese Kategorie, tragt aber zur effektiveren Durchfiihrung von DoS-
Angriffen durch Ausgleich des Informationsdefizites bei).

Desweiteren ist es moglich, einzelne oder die Gesamtheit der Prozesse eines IDS zu
terminieren, was die Beendigung der Ausfiihrung der entsprechenden 1DS-Komponenten zur
Folge hat (Prozessterminierung).

Eine Herbeifilhrung von Uberlastsituationen fir die IDS-Komponenten hat ebenfalls zur
Folge, dass die bestimmungsgemal3e Aufgabe nicht oder nur verzégert erfillt werden kann.
Besonders schwierig zu handhaben ist dies, wenn Third-Party-Komponenten in das IDS
integriert wurden, da fur sie meist kein Erkennungs- und Reaktionsmechanismus fiir Uberlast-
situationen implementiert ist.

Eine weitere Mdglichkeit besteht in der Blendung von Komponenten, d.h. deren Manipulation
derart, dass die Komponente den Ubrigen Komponenten signalisiert, ordnungsgemald zu
funktionieren, wahrend sie tatsachlich bereits ihrer vollen Handlungsfahigkeit beraubt worden
ist. Man unterscheidet zwischen zwei Alternativen:
Blendung durch manipulierte Sensor-Daten
Ist die Art der Blendung eines IDS-Sensors ausschliefdlich von der Beschaffenheit der
erfassten Sensordaten abhangig, so ist sie hochgradig sensorspezifisch und es kann
offensichtlich keine generische Gegenmalinahme ergriffen werden. Als Beispiel stelle
man sich einen Netzwerksensor vor, der aufgrund von Spezifikationsliicken in den
Internet-Protokollen (z.B. TCP-Flags) Pakete verwirft, wéahrend das angegriffene
Zielsystem das Paket im Datenstrom belésst (vg. [13]).

Nichtautorisierte Rekonfiguration

Werden bestimmte Parameter fur die Ausfihrung einzelner 1DS-Komponenten ohne
Wissen des restlichen Systems verandert, so kann diese Situation einer Blendung
entsprechen. Als Beispidl ist das Loschen einzelner Eintrage einer lokal verwalteten
Signaturdatenbank eines Logfile-Sensors zu nennen, der in diesem Falle moglicherweise
hochkritische Systemmel dungen ignorieren wiirde.

Um dieser Problematik Herr zu werden, missen existierende Maoglichkeiten fir
Gegenmalinahmen in ein IDS integriert bzw. neue Méglichkeiten entwickelt, implementiert
und getestet werden. Dies muss auf allen Ebenen der Informationsabsicherung (Pravention,
Detektion, Reaktion) erfolgen. Es muss alerdings von vorneherein klar sein, welche Form
und welchen Grad an Sicherheit (d.h. sowohl ,, Security” als auch ,, Safety”) man erzielen kann
und will. Aufgrund des in der betrachteten Implementation gewahlten User-Space-Ansatzes
ist bereits vorweggenommen, dass kein Schutz gegen Angreifer bestehen kann, die auf
Betriebssystem-Ebene operieren.

Ein weiter wichtiger Aspekt ist die Fehlertoleranz. Es kann u.U. sein, dass sich ein Angriff
auf das IDS in der gleichen Weise aul3ert, wie eine Fehlfunktion (z.B. Speicherzuordnungs-
fehler mit Programmabbruch). Hier ist es unbedingt notwendig, Mechanismen vorzusehen,
die eine Entscheidung Uber den vorliegenden Fall akkurat treffen, damit sich das IDS nicht
selbst auf diese Weise mit Denial-of-Service-Angriffen auler Kraft setzt.



4 Gegenmalinahmen gegen DoS

Betrachtet man zundchst nur die zentralen Einheiten verteilter IDS-Architekturen (d.h.
Management- oder Auswertungs-Konsolen), so ist Redundanz eine sinnvolle Préventivmal3-
nahme gegen DoS. Kommerzielle IDS verfligen oft bereits Uber Backup-Systeme (as Hard-
oder Software), die im Falle einer erkannten Fehlfunktion die Funktion des Priméarsystems
Ubernehmen, um einen Sngle-Point-of-Failure bereits auf Architekturebene zu vermeiden.
Daher wird sich im folgenden auf die verteilten 1DS-Softwarekomponenten beschrankt.

Zu den reaktiven Mal3nahmen bei allen Arten erkannter DoS-Angriffe gehort die Generierung
von Ereignismeldungen mit entsprechend hoher Prioritdt, die ggf. die sofortige
Benachrichtigung des Sicherheitsadministrators zur Folge haben muss. Die im letzten
Abschnitt vorgestellten DoS-Angriffe erfordern jedoch weitere spezifische Malinahmen, die
in den folgenden Unterabschnitten erlautert werden. Mégliche Griinde fur Falschmeldungen
werden ebenfalls angefihrt.

4.1 Storen der IDS-Kommunikationsver bindungen

Pravention

Préaventive Mal3nahmen gegen das Stéren der Netzwerkverbindungen sind zum einen
kryptografischer Natur (Integritétssicherung, Authentifizierung der Kommunikationspartner),
zum anderen aber auch die Wahl wechselnder Verbindungsparameter (z.B. TCP-Ports).
Letzteres hat die folgenden beiden Effekte: Einerseits ist fur den Angreifer nicht auf den
ersten Blick ersichtlich, welches IDS seinen Dienst im Zielnetzwerk verrichtet (was bel fest
zugeordneten TCP-Ports der Fall wére); andererseits ist fur den Angreifer nach einer bereits
durchgefiihrten Terminierung der IDS-Kommunikation eine Re-Terminierung nicht
unmittelbar moglich, ohne die neuen V erbindungsparameter zu bestimmen.

Manipulation der Inter-Prozess-Kommunikation kann nur durch kernintegrierte Mechanismen
verhindert werden, denn sobald ein Angreifer in der Lage ist, beispielsweise den Inhalt von
Shared-Memory-Bereichen zu verandern, ist ein im User-Space operierendes IDS machtlos.
Ein weiterer préventiver Ansatz ist die im Bereich fehlertoleranter Systeme immer wieder
zum Einsatz kommende Redundanz — in diesem Falle also alternative Kommunikationskanéle
oder -routen.

Detektion

Die Detektion terminierter Netzwerkverbindungen &uf¥ert sich vielfdltig und ist u.a vom
verwendeten Betriebssystem und Netzwerk abhangig. Haufig werden entsprechende
Betriebssystem-Signale an die betroffenen Prozesse ausgeliefert, auch das Signalisieren eines
auf der Verbindung anliegenden, zu lesenden Datums der Lange O (bzw. EOF) kann ein
Anzeichen fir eine (moglicherweise unfreiwillig) beendete Verbindung sein.

Explizit in Kommunikationsprotokollen vorgesehene sogenannte Keep-Alive-Nachrichten
stellen eine weitere Mdglichkeit dar, da sie dem Kommunikationspartner in regelméfiigen
Abstanden u.a. signalisieren, dass die Verbindung noch mit ausreichender Qualitét vorhanden
ist. Bei der Detektion von Manipulationen des Datenstromes ist die Verschlisselung ein
wesentlicher Mechanismus, denn die Veranderung der Daten fuhrt unweigerlich zu einer
fehlschlagenden Entschllissel ungsoperation beim Empfanger.
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Die Entscheidung, ob es sich um einen Angriff oder um eine Fehlfunktion handelt, gestaltet
sich schwierig. Eine problemlose unmittelbare Wiederaufnahme der Verbindung kann zwar
zum Eindruck verleiten, dass ein Netzwerkproblem vorlag, jedoch kénnten in der
Zwischenzeit weitere Aktivitéten eines Angreifers auf dem Zielsystem erfolgt sein. Methoden
zur Bestimmung von Paketverlustraten, wie man sie in der Echtzeit-Datentibertragung
verwendet, geben dagegen Aufschluss tber die Wahrscheinlichkeit fir eine netzwerkbedingte
Stoérung.

Reaktion

Um die bestimmungsgemal’e Aufgabe auch nach einer gestorten Netzwerkverbindung
erfullen zu kénnen, ist eine unmittelbare Wiederaufnahme der Verbindung notwendig. Dabel
ist es nur dann erforderlich, eine gestorte Verbindung zuvor abzubrechen, wenn entweder
keine Synchronisation der Kommunikationspartner mehr moglich oder ein Angriff auf das
System wahrscheinlich ist. Wie bei den Praventivmal3nahmen erwdhnt, ist dann die
Verwendung gednderter V erbindungsparameter angeraten.

Ist es jedoch nicht mdglich, die Verbindung wieder aufzunehmen, so missen lokale
Reaktionsmechanismen zur Verfligung stehen, die einerseits alternative Kommunikations-
moglichkeiten zur Benachrichtigung des Administrators bieten (z.B. SNMP-Traps, SMTP,
Pager, Drucker), andererseits aber auch — wenn moglich — eigensténdige Mal3nahmen zur
Trennung des Angreifers vom System ergreifen (z.B. Rekonfiguration eines Paketfilters,
Prozessterminierung). Allerdings konnen Fehlkonfigurationen sehr problematisch werden, so
z.B. wenn das System einen legitimen Fernzugriff des Administrators als Angriff klassifiziert
und den Zugriff unterbricht.

4.2 Prozessterminierung

Pr&vention

Bel den Mal3nahmen préaventiver Art gegen die Terminierung von verteilten IDS-Prozessen
auf Endsystemen ist man bei einem User-Space-orientierten Ansatz sehr beschrankt. Hat der
Angreifer entweder die Benutzerkennung, unter dem die IDS-Komponenten auf einem
Zielsystem betrieben werden, — oder gar die des Administrators — erlangt, so kdnnen
Anwendungen nicht verhindern, dass Prozesse terminiert werden. Dazu ist nur ein
entsprechender  kernintegrierter  Audit-Mechanismus zur  Uberwachung von Prozess-
manipulationen in der Lage.

Redundante Prozesse auf einem System eignen sich nicht als Préventivmal3nahmen, weil sie
vom Angreifer (aufgrund von dhnlichen oder gleichen Parametern) identifiziert und ebenso
terminiert werden konnen. Eine denkbare Alternative dazu kénnte die Einbringung von Code
in Fremdprozesse — vergleichbar mit Software-Viren — sein, der die Prozessiiberwachung und
etwaige Reaktionsmechanismen anst6f3t. Dieser Ansatz ist innerhalb des User-Space mdglich
und wirde — insbesondere, wenn die Prozessiiberwachung in unverzichtbare Prozesse des
Betriebssystems integriert werden konnte — eine unerkannte Terminierung mit grof3er
Sicherheit verhindern.

Detektion

Die Detektion von Prozessterminierungen ist durch Uberwachung von Betriebssystem-
Signalen moglich; alerdings nur, wenn der terminierte Prozess ein Kindsprozess des
Uberwachenden Prozesses (im weiteren als Observer bezeichnet) ist oder Uber eine
Prozessbindung (z.B. mit ptrace()) mit ihm verbunden ist. Zudem gibt es in der so



gebildeten Uberwachungskette immer mindestens einen Prozess, der keinen Observer besitzt
(Top-Level-Observer); seine Terminierung kann auf diese Weise dann nicht erkannt werden.

Auch die Beobachtung der Prozesstabelle des Betriebssystems kann zur Erkennung von
Prozessterminierungen herangezogen werden; dieses Verfahren kann auch bel nicht
voneinander abgespaltenen Prozessen verwendet werden, ist alerdings nicht effektiv portabel
und erfordert systemspezifische Anpassungen.

Weiterhin sind Losungen denkbar, die entgegen den ebengenannten von regelmaliig
verschickten, nicht falschbaren Keep-Alive-Nachrichten (vgl. Unterabschnitt , Stéren der
Kommunikationsverbindungen®) ausgehen, die das Vorhandensein der entsprechenden
Prozesse signalisieren. Die Nicht-Félschbarkeit muss durch ein nur den beiden Prozessen
bekanntes, zur Laufzeit generiertes Datum erreicht werden. Bei eingesetzten Third-Party-
Komponenten ist allerdings eine nachtragliche Integration eines solchen Mechanismus nicht
oder nur schwer moglich.

Fehler bei der Erkennung von Prozessterminierungen konnen bei ungewollten Abbrtichen der
Programmausfihrung auftreten (z.B. durch Speicherzuordnungsfehler), wenn der Grund fur
die Terminierung nicht ermittelt werden kann. Es ist selbstversténdlich, dass die eingesetzten
Komponenten eines IDS hinreichend fehlerfrei und exakt getestet sein missen, um keine
diesbeziglichen Fehler hervorzurufen. Da aber u.U. auch Third-Party-Produkte als
Komponenten des IDS integriert sind, hat man méglicherweise keinen Einfluss auf derartige
Fehler, sondern muss andere Wege finden, um Programmabbriiche zu verhindern (oder aber
zu tolerieren).

Reaktion

Als primére reaktive Malnahme ist sicherlich der Neustart des terminierten Prozesses zu
sehen, um den Betrieb wieder aufnehmen zu koénnen. Dies ist fur Prozesse mdglich, die als
Kindsprozesse des Observer-Prozesses gestartet werden; wurde aber der Top-Level-Observer
terminiert, so kann — mangels Moglichkeit zur Erkennung dieses Sachverhaltes — ein Neustart
durch andere IDS-Prozesse durchgeftihrt werden. Es kann jedoch ein automatischer Neustart
des Top-Level-Observers durch den Initialprozess des Betriebssystems (z.B. init-Prozess
unter Unix System V) veranlasst werden, was wiederum dessen intakte Konfiguration
voraussetzt.

Eine mdgliche — wenn auch erneut mit Vorsicht zu genief3ende — autonome Sekundar-
maldnahme ist das Ausfindigmachen degenigen Prozesses, der die Terminierung eingeleitet
hat. Falls sich dieser mit hoher Sicherheit feststellen Iasst, ist auch eine Gegenterminierung
denkbar.

4.3 Uberlastsituationen

Pr&vention

Ist es mdglich, obere Schranken fir Ein- und Ausgabegréf3en von verteilten IDS
Komponenten festzulegen, so kann eine dementsprechende Uberlast vermieden werden.
Betrachtet man beispielsweise die Ereignismeldungs-verarbeitenden Einheiten eines IDS (z.B.
Analysierer, Netzwerk-Kommunikation, Datenbank), so kann man Maximalzahlen fir die zu
verarbeitenden Meldungen pro Zeiteinheit definieren und auch leicht durchsetzen. Es besteht
jedoch die Gefahr, dass auch die Bearbeitung besonders wichtiger Meldungen durch diese
Mal3nahme verzogert wird, d.h. es muss eine Datenreduktion durch Zusammenfassung
redundanter oder ggf. auch nur korrelierter Daten so friih wie moglich im Datenfluss erfolgen.
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Werden jedoch Third-Party-Komponenten in das IDS integriert, so ist Pravention gegen deren
Uberlastung generisch nur sehr schwer mdglich. Unter Verwendung von Echtzeit-
Betriebssystemen oder —erweiterungen sind Maximalgrofen fir die den Prozessen zugeteilten
Rechenzeitschelben definierbar; herkbmmliche Betriebssysteme bieten eine solche
Funktionalitat nicht.

Detektion

Eine Uberlastsituation kann beispielsweise durch Messen von Ein- und Ausgabegrofien (z.B.
Anzahl der Ereignismeldungen) fir die einzelnen IDS-Komponenten erkannt werden. Auch
das Einbringen von Watchpoints in den Ausfihrungscode, die den Zeitabstand zweier
aufeinanderfolgender Durchldufe messen und bel abnormal groféen Absténden entsprechende
Gegenmalinahmen anstolen, ist denkbar. Auch hier ist man beim Einsatz von Third-Party-
Komponenten stark eingeschrankt; eine Uberwachung von Parametern der Prozesstabelle ist
maoglich, aber —wie erwéahnt — nicht portabel.

Falschmeldungen konnen ohne weiteres entstehen, wenn durch Uberlastung anderer Prozesse
den IDS-Prozessen nicht mehr gentigend Rechenzeit zur Verfligung gestellt wird.

Reaktion

Uberlastsituationen sollten durch manuelles Eingreifen behandelt werden. Wenn festgestel It
wird, dass der Uberlastungseffekt ungewollt durch andere Prozesse entstanden ist, ist der
dafir zusténdige Administrator zu benachrichtigen.

4.4 Blenden durch manipulierte Sensor daten

Pravention

Da die Art des Angriffes in diesem Falle nur von der Art der Datenerfassung abhangt, und
diese im internen Datenmodell des IDS nicht generell abgebildet werden kann, kdnnen keine
generischen Préventivmalinahmen von der IDS-Infrastruktur ergriffen werden. Hier muss
entweder eine inharente Immunisierung des Sensors durchgefihrt oder durch externe
Mal3nahmen die Anfélligkeit des Sensors kompensiert werden. Betrachtet man das im
vorangehenden Abschnitt erwahnte Beispiel des umgangenen Netzwerksensors, so bieten
Netzwerkverkehr-bereinigende Einheiten (sog. Protocol Scrubber oder Traffic Normalizer,
vgl. [7]) einen entsprechenden Schutz.

Detektion

Erkennen lassen sich Datenmanipulations-Blendvorgange nur durch den Einsatz redundanter
Sensoren, die komplementér arbeiten, d.h. gegenseitig Unzulanglichkeiten ausgleichen.
Allerdings ist die Anzahl der hier denkbaren Anwendungsfalle sehr gering, da Sensoren, die
einen vergleichbaren Erkennungsraum eines existierenden Sensors mit komplementéren
Eigenschaften abdecken, sehr selten sind (schon rein aus wirtschaftlichen Erwégungen). Eines
der wenigen Beispiele ist das bereits genannte Ausnutzen von Licken in Protokoll-
spezifikationen; ein Unix-basierender und ein Windows-basierender Sensor, die ihre Daten
unmittelbar vom TCP/IP-Stack des Betriebssystems beziehen, erfassen u.U. ale Féle der
Protokollauslegung und koénnen so einen Tauschungsversuch gegen den jeweils anderen
Sensor erkennen. Die zuvor genannten Praventivmal3nahmen stellen aber die bessere
Alternative gegentber der Detektion dar, sofern sie angewandt werden konnen.



Reaktion

Reaktive Malinahmen auf Blendung durch manipulierte Sensordaten erfordern ein hohes Mal3
an manuellen Eingriffen des Sicherheitsadministrators, weil der potentielle Schaden sehr
unterschiedlicher Natur sein kann. Nur in unkritischen Féllen sollte ein autonomes Handeln
der verteilten IDS-Komponenten in Betracht gezogen werden, d.h. beispielsweise ein
sauberes Herunterfahren des Betriebssystems von Computern, die nicht als ,, mission-critical“
anzusehen sind.

4.5 Blenden durch nichtautorisierte Rekonfiguration

Pr&vention

Einer nichtautorisierten Rekonfiguration von IDS-Komponenten ist zunachst durch eine
restriktive  Handhabung von Dateizugriffsrechten auf dem verwendeten Dateisystem
vorzubeugen, sodass auf3er dem Benutzer, der das IDS betreibt, und dem Administrator
niemand in die Lage versetzt werden kann, die verteilten IDS-K omponenten zu manipulieren,
d.h. Dateien in der Weise zu verandern, dass der gewinschte Blendungseffekt eintritt. Der
schreibende Zugriff auf die sogenannten Prozessumgebungen (ausflhrbare Programme,
Konfigurationsdateien, Shared Libraries, statische Daten) darf also nur dem entsprechenden
Benutzer gestattet werden. Damit es einem Angreifer unmoglich wird die Identitét des IDS-
Benutzer anzunehmen (zumindest, ohne dabel entdeckt zu werden), sind wiederum
entsprechende kernintegrierte Mechanismen notwendig, die zusétzliche Autorisierungen fir
privilegierte Aktionen erfordern (vgl. Abschnitt 6).

Detektion

Die Detektion von veranderten Prozessumgebungen auf dem Dateisystem gestaltet sich relativ
einfach. Da eine Manipulation der Prozessumgebung immer einen Verlust der Integritét nach
sich zieht, gilt es, eine Integritétsprifung fur die entsprechenden Dateien durchzufihren.
Schiggt die Integritétsprifung fehl, so liegt mit sehr hoher Wahrscheinlichkeit eine
nichtautorisierte Manipulation vor. Bekannte Tools wie Tripwire [17] oder AIDE [11]
bewerkstelligen genau diese Aufgabe. Sie tun dies zwar sehr effizient, ihre auf dem lokalen
Dateisystem abgel egten Datenbanken kdnnen jedoch ebenfalls korrumpiert werden.

Ein moglicher Grund fir eine diesbezligliche Faschmeldung kann ein inkonsistentes
Dateisystem auf dem lokalen Datentréger sein, das zum Fehlschlagen der Integritdtsprifung
fuhren kann, wobei die Wahrscheinlichkeit dafiir bei der Verwendung entsprechend robuster
Dateisysteme vernachléssigbar gering sein dirfte. Eine andere Moglichkeit besteht in falsch
konfigurierten Backup/Restore-Vorgangen, die zum Uberschreiben der Prozessumgebungen
fahren.

Ein durch Integritétsprifung von Prozessumgebungen nicht abgedeckter Aspekt ist die
Manipulation von IDS-Prozessen zur Laufzeit, die auf verschiedene Arten bewerkstelligt
werden kann. Durch Verdnderung des Prozessabbildes im Arbeitsspeicher oder durch
sogenanntes Injizieren von dynamischen Bibliotheken kann die Arbeitsweise von einzelnen
Prozessen gezielt beeinflusst werden (vgl. [2], [14]).

Reaktion

Auch bei der nichtautorisierten Rekonfiguration vertellter IDS-Komponenten ist nur ein
manuelles Eingreifen des Sicherheitsadministrators angebracht, weil eine Falschmeldung
relativ unwahrscheinlich und weil die Grole eines mdglicherweise entstandenen Schadens
Uber den einer kompromittierten IDS-Komponente weit hinausgeht.
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5 Implementation

Basierend auf fundamentalen Anforderungen an verteilte IDS [3], [15], sowie auf weiteren,
konkreten Anforderungen [9] wurde eine Menge universell einsetzbarer, generischer
Software-Komponenten entwickelt, auf deren Basis man verschiedene verteilte IDS
Architekturen realisieren kann. Sie wurden als reine User-Space-Komponenten entworfen,
d.h. ohne Zugriff auf Betriebssystem-interne Funktionalitdten und auf dedizierte Hardware.
Der vorgestellte Ansatz zielt daher darauf ab, einfach zu installierende Zusatzdienste fir heute
bereitsim Einsatz befindliche Plattformen zur Verfigung zu stellen (, Add-On“-Ansatz).

Um in der Lage zu sein, nahezu jede beliebige Art existierender Datenquellen (Programme,
Prozesse, Dateien) - auch Third-Party-Produkte - als IDS-Sensor einsetzen zu kdnnen, wurden
generische Sensor-Adapter entwickelt, die einfach rekonfiguriert und angepasst werden
koénnen. Detailliertere Informationen zur Implementation finden sich in [9]. Die Realisierung
einiger der im vorangegangenen Abschnitt geschilderten Gegenmal3nahmen gegen DoS
erfolgte auf Basis dieses Prototypen und wird im folgenden umrissen.

5.1 Storen der IDS-Kommunikationsver bindungen

Pr&vention

Der Einsatz von Verschlisselung sowie Integritétsprifung und Authentifizierung der
Kommunikationspartner ist im TLS-Protokoll (Transport Layer Security [5]) spezifiziert. TLS
wird als Bestandteil des IDXP-Profils (Intrusion Detection message eXchange Protocol, [6])
fur alle Netzwerk-Kommunikationsvorgange unter den IDS-Komponenten eingesetzt. Somit
werden Verdnderungen am Datenstrom zuverlassig erkannt und das Mitlesen durch
potentielle Angreifer verhindert. Zusétzlich werden wechselnde TCP-Ports verwendet, um
einer sofortige Re-Terminierung einer unterbundenen Netzwerkverbindung vorzubeugen. Aus
Aufwandsgrinden, die dem gewahlten ,Add-On“-Ansatz (s.0.) entgegenstehen, wurde auf
eine Implementierung redundanter Kommunikationskandle verzichtet. Zu versendende
Ereignismeldungen werden auf dem lokalen Datentréger zwischengespeichert, um sie ggf.
neu versenden zu konnen.

Detektion

Zur Erkennung unterbrochener Netzwerkverbindungen wird zum enen nach
fehlgeschlagenen Lesevorgangen (Datum der Lange O bzw. EOF), zum anderen nach
auftretenden Betriebssystem-Signalen (z.B. SIGPIPE) Ausschau gehdten. Die im
verwendeten IDMEF-Datenformat [4] spezifizierten ,, Heartbeat-Messages* werden von den
Agenten als Keep-Alive-Nachrichten in festgelegten Zeitraumen an die Konsole verschickt
und von dieser ein eventuelles Ausbleiben nach Zeitliberschreitung tUberpriift.

Reaktion

Wird von einem Agenten festgestellt, dass die Kommunikationsverbindung zur Konsole
unterbrochen wurde, so wird zun&chst versucht, eine neue Verbindung zu etablieren. Gelingt
dies nach einer spezifizierten Anzahl von Versuchen nicht, so wird ein Response-Modul
aktiviert, das eine SMTP-Nachricht an die Administratorkennung absetzt. Dies macht
selbstverstandlich nur Sinn, wenn nicht der gesamte Netzwerkverkehr, sondern nur
beispielsweise die TCP-Verbindung des IDS unterbunden worden ist. Daher sind auch andere
Response-Mdglichkeiten konfigurierbar, so etwa ein sauberes Herunterfahren des Systems
oder die Rekonfiguration eines Paktfilters.
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5.2 Prozessterminierung

Detektion

Zur Erkennung terminierter IDS-Prozesse werden Betriebssystem-Signale beobachtet, d.h.
Agenten erkennen, wenn Sie selbst (z.B. SIGTERM) oder Sensoren as ihre Kindsprozesse
(SIGCHLD) terminiert werden sollen. Erhélt ein Agent ein SIGKILL-Signal, so kann es
dieses naturgemal’ nicht abfangen; die Prozessterminierung stellt sich auf der Konsole wie
eine unterbrochene Netzwerkverbindung dar.

Von einer Redlisierung Prozess-Uberwachenden Codes, der in Fremdprozesse eingebracht
wird, wurde zunéchst wegen der fehlenden Portabilitat Abstand genommen.

Reaktion

Erkennt ein Agenten-Prozess, dass einer seiner Sensoren als Kindsprozess terminiert werden
soll, so setzt er eine entsprechende Ereignismeldung an die Konsole ab. Der Sensor wird —
wenn moglich — sofort neu gestartet, um den Betrieb aufrecht zu erhalten. Soll der Agent
dagegen selbst terminiert werden, so verhindert er dies, soweit moglich, und setzt ebenfalls
eine entsprechende Meldung an die Konsol e ab.

5.3 Blenden durch nichtautorisierte Rekonfiguration

Detektion

Die Detektion von nichtautorisierten Manipulationen an den Prozessumgebungen der
verteilten Komponenten wird durch Integritétsprifung bewerkstelligt. Zu diesem Zweck
werden zundchst die Bestandteile der Prozessumgebungen von Agenten und Sensoren
spezifiziert und dann Gber Dateiinhalte, Benutzer- und Gruppenzugehdrigkeit, Zugriffsrechte
und Zugriffszeiten der Dateien Checksummen (Digest-Funktionen, z.B. MD5) gebildet. Die
Berechnung wird durch den Agenten durchgefiihrt. Die initialen Werte werden an einer nicht
verdnderbaren Stelle (z.B. auf einem nicht wiederbeschreibbaren Dateisystem auf dem
Konsolen-Server) abgelegt. Zu bestimmten Zeitpunkten, d.h.

nach einem Neustart des IDS oder einer seiner verteilten Komponenten,

periodisch sowie

auf Anforderung des Sicherheitsadministrators
werden die Checksummen neu berechnet und von der Konsole mit den dort gespeicherten
Werten verglichen.
Eine Implementierung einer Integritdtsprifung fur Prozesse zur Laufzeit (z.B. mit
pt race()) ist sehr betriebssystemspezifisch und wurde daher nicht durchgefhrt.

6 Zusammenfassung und Schlussfolger ungen

In diesem Beitrag wurden zunéchst Methoden und Auswirkungen von Denial-of-Service-
Angriffen gegen Komponenten verteilter Intrusion-Detection-Systeme erlautert. Davon
ausgehend wurden magliche Mechanismen zur Pravention und Erkennung sowie zur Reaktion
auf DoS-Angriffe aufgefthrt. Zusétzlich wurden auch Grinde fir mogliche Falschmeldungen
in Betracht gezogen und die Grenzen aufgezeigt, die sich durch einen User-Space-orientierten
Ansatz ergeben. Die Implementation einiger dieser Schutzmechanismen wurde umrissen.
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Im Laufe der Entwicklungsarbeit haben sich folgende Erkenntnisse ergeben:
Esist moglich, auch mit einem User-Space-basierenden Ansatz ein gewisses (fir manche
Einsatzbereiche durchaus ausreichendes) Mal3 an Sicherheit vor schadhaften Vorfélen
herzustellen.
Privilegierte Operationen (Verénderung bestimmter Dateien, Prozessmanipulationen,
Anderung der Benutzerkennung, Laufzeitveranderungen im Prozess- und Kernspeicher)
mussen durch zusétzliche, kernbasierte Autorisierungsmechanismen vor unbefugter
Ausfuhrung geschiitzt werden.
Ein Umgehen vieler der hier vorgestellten Ansdtze ist nur durch Manipulation des
Betriebssystem-Kerns moglich. Wenn ausgeschlossen werden kann, dass derartige
Anderungen nicht ohne Neustart (der mit hoher Wahrscheinlichkeit von einem
Uberwachungssystem erkannt wird) des Systems moglich sind, so hat die Verteidigung
einen — wenn auch geringen — zeitlichen Vorsprung erlangt, der mitunter ausreicht, um
entsprechende Mal3nahmen einzuleiten.
Bel Netzwerk-Sensoren sind dedizierte Hardware-Komponenten, die im sogenannten
»Stealth Mode* alle eine Leitung passierenden Datenpakete inspizieren (ohne selbst durch
eine IP-Adresse in das Netzwerk integriert zu sein), den Software-Installationen auf
herkbmmlich vernetzten Rechnern vorzuziehen, weil sie die geringstmogliche
Angriffsflache bieten.
Das Thema Uberlebensfahigkeit und Selbstschutz von verteilten 1DS ist bisher noch nicht
erschopfend behandelt worden; allerdings versprechen Ansdtze zur Durchsetzung von
Sicherheitspolicies durch  entsprechende Auslegung von  Betriebssystem-internen
Funktionalitdten mittel- und langfristig wesentlich mehr Erfolg.
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