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Zusammenfassung

Packet-Sniffing bezeichnet das Erfassen von Netzwerkvenétorm von Paketen bzw. Frames auf den
unteren Netzwerkebenen. Es bildet die notwendige techmiSchndlageiir verschiedene Aufgaben im
Bereich des Netzwerk-Managements und der Sicherheit. tastifikturbasierten (drahtgebundenen)
Rechnernetzen wird Packet-Sniffing oft durch entsprechendsoBen an zentralen Stellen des Netz-
werkes realisiert, um jeglichen Verkehr erfassen@uarien. Grundlegend anders gestaltet sich die Erfas-
sung von Netzwerkverkehr in drahtlosen, mobilen AdhoczBet(MANETS), in denen keine zentrale
Infrastruktur existiert. Um in diesen Netzen eine umfadsdsberwachung des Verkehrs erreichen zu
kdnnen, muss potentiell jeder Netzwerk-Knoten in der Lage, $&icket-Sniffing zu betreiben, was aber
wegen detJberlappung der Emfangsreichweiten zu Mehrfacherfassufideplikaten) fihren kann und
durch den zuitzlichen Aufwand auch Auswirkungen auf die Batterieledslzmuer der Knoten hat. Dieser
Beitrag befasst sich mit der Beschreibung eines reaksiedensordiir die verteilte Datenerfassung.

1 Einflhrung

Viele Aufgaben im Bereich des Netzwerk-Managements und eeiSicherstellung des ord-
nungsgeralien Betriebs von Rechnernetzen basieren auf demPsgoget-Sniffingdem Mit-
schneiden von Paketen. Viele Kenndaten von Netzwerkeresgtdlurch Beobachtung digoer
die Leitungeriibertragenen Informationen bestimmbar.

Die Erkennung potentieller Angriffe gegen Rechnernetzeaadtbestimmter,ifr missbéauch-
liches Verhalten regsentativer Signaturen durch so genannte netzwerkladi@rusion-
Detection-Systeme (kudIDS) erfolgt auf dieser Basis. Verfahren, die auf der Ermittlenger
vollstandigen Verkehrsstatistik beruhen, sind konkrete Anwagsdielder des Packet-Sniffings.

In den meisten &len ist eine vollsindigeUberdeckung des Netzwerkverkehrs mit entspre-
chender Sensorik notwendig, um hinreichend sichere Aesstrgffen zu knnen; dies ist ins-
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besondere in mobilen Adhoc-NetzwerkeiANET9 zurachst nicht immer raglich, welil ein
Netzwerkknoten nur denjenigen Netzwerkverkehr erfassgmkder das Funkmedium inner-
halb seiner Empfangsreichweite nutzt.

2 Packet-Sniffing: Prinzip und Anwendungen

In diesem Abschnitt werden die Prinzipien des Packet-8ggfiund deren Eigenschaften
erlautert. Zudem werden Anwendungen beschrieben, die sidesliderfahren zu nutze ma-
chen.

2.1 Prinzip und Funktionsweise

Der aktuell am weitesten verbreitete Standard zur Komnatimk in drahtgebundenen lo-
kalen Netzen ist IEEE 802.3 (Ethernet). Dem uislich eingesetzten Verfahren liegt die
Idee zugrunde, dass mehrere Netzstationen das gldiseeragungsmedium im Zeitmultiplex
nutzen. Damit ist prinzipiell von jeder Netzstation aus keisender Zugriff auf alle im Netz
ubertragenen Paketetglich. Diesen Lesevorgang bezeichnet man als PackdirfgniDas
Prinzip des Packet-Sniffing ist gruradglich auch auf andergBroadcast-Netze“, wie bspw.
IEEE 802.11-basierende Funknetd®ertragbar. Diese arbeiten nach dem CSMA/CA-Verfahren
(Carrier Sense Multiple Access / Collision Avoidance), wekleinen jederzeit aglichen Le-
sezugriff zum Erkennen der Belegung des Netzes vorausBetetEigenschaft von Funknetzen
ist die begrenzte Funkreichweite der Stationen. Deshalisrdavon ausgegangen werden, dass
ein einzelner Knoten im allgemeinen nicht den gesamtenriflass des Netzes erfassen kann.
Auch der zeitgleiche Datenflul3 iaumlich getrennten Bereichen ist eine zu beachtende Eigen-
schaft eines Funknetzes.

Bei IP-basierten Netzen besitzt jeder der an das Netz angssenen Rechner einen Netzadap-
ter, der fir die Umsetzung der rechnerinternen Datendarstellungpinetzprotokollkonformes
Format auf OSI-Layer 2 sorgt. Beim Empfang von Nachrichibargibt der Netzadapter alle
an einen Rechner gerichteten Pakete an das Betriebssystemeiteiren Verarbeitung. Hier-
bei werden zuachst nur an diesen Rechner gerichtete Pakete weiterge®ms Verwerfen
der Ubrigen Pakete erfolgt unter anderem aus Effizieimaden Hardware-basiert durch den
Netzadapter. Packet-Sniffing erfordert ein anderes Verhales Netzadapters: Anwendungen,
die Packet-Sniffing nutzen sollen, erfordern die Ugiiarkeit allefiber das Netzibertragenen
Pakete @ir das Anwendungsprogramm. Die meisten der aktuellen Neptar tir IP-basierte
Netze besitzen die Bylichkeit, sie in defPromiscuous Modeu versetzen. Hierbei werden alle
Uber das Netiibertragenen Pakete an das Betriebssystem bzw. eine Anagenahitergeleitet.
Auch fur die IEEE 802.11-Protokollfamilie sind Netzadapter ugifar, die dies erdyglichen.

Die frei verfugbare Funktionsbibliothekibpcap[1] ermoglicht auf Unix-basierten Systemen
eine transparente Umschaltung des Netzadapters auf demisetmus Mode und liefert den
Anwendungen alléber das entsprechende Netzsegniketrtragenen Pakete.

2.2 Anwendung: Signaturbasierte Netzwerk-IDS

Eine verbreitete Anwendung des Packet-Sniffing sind Systeun netzbasierten Erkennung
von Angriffen (Network Intrusion Detection Systems - NID®)iese Systeme erfassen den
gesamten Netzverkehr und analysieren ihn im Hinblick apistghe Angriffsmuster. Wird ein
Muster erkannt, so erfolgt eine Alarmierung, etwa, um aetspende Gegenmalinahmen einzu-
leiten. Ein Beispiel @ir ein Werkzeug zur netzbasierten Angriffserkennungisbrt[2]. Snort
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nutzt Libpcap und setzt zur Analyse Mustererkennung (Ratiéatching) ein. Die im System
hinterlegten Angriffsmuster werden nach dem Konzept dgulégen Ausdiicke in einer sy-
stemspezifischen Syntax formuliert.

2.3 Anwendung: IP-Verkehrsstatistik

RMON bedeuteRemote Monitoringind ist ein in [3] festgelegter Standard zur Erfassung und
Speicherung von statistischen Netzwerkkenndaten. Eef&sten werden in der MIBMana-
gement Information Ba3gespeichert. Diese Eirdtge kbonnen durch SNMP-RequesSiihple
Network Management Protodabgefragt werden und dienen ddiberwachung von Rechner-
netzen im Rahmen von Wartung und Diagnose.

Mit den dadurch gewonnenen Daten und auch den durch Paokétéerhaltenen Informatio-
nenuber den geflossenen Verketiarinen in einem weiteren Verarbeitungsschritt detaitiest
Kenntnisselber den aktuellen Zustand des Netzes gewonnen werden. Epi&édierfur ist

die in [11] durchgdiihrte automatische Erkennung von typischen Verkehrgstrek sowie die
Erkennung von gtzlichen Veanderungen dieser Strukturen. Diese Anwendung kann sowohl
als Anomalieerkennung dem Bereich der Intrusion-Deteaiisrauch dem Bereich des Netz-
werkmanagements zugeordnet werden.

3 Routing und Packet-Sniffing in MANETS

Es werden im weiteren einige Routing-Protokolle MANETSs grundlegend beschrieben und
die Auswirkungen der MANET-Eigenschaften auf das PackeffiSg erlautert. Anschlie3end
werden Anwendungafle geschildert, bei denen das Packet-Sniffing als Sieskerkzeug in
MANETS eingesetzt wird.

3.1 Routing-Protokolle

Im Folgenden werden zwei unterschiedliche Herangehessweium Routing in MANETS
genannt.

e Proaktive Routingprotokolle
Unter Verwendung der so genannten proaktiven Protokofterbilt jeder Knoten eine
Tabelle von Routen zu jeweils allen anderen Knoten des MANEsaktualisiert die-
se Tabelle — meist in regelfligen Absinden — durch den Austausch entsprechender
Management-Informationen. Der Bestimmung der jeweiligentBo liegen die aus dem
“klassischen” drahtgebundenen Routingprotokollen beteanmiechniken des Link State
Routing bzw. des Distance Vector Routing zugrunde.

Die bekanntesten Vertreter proaktiver Protokolle sind@psmized Link State Routing
(OLSR[6]) sowie das Destination-Sequenced Distance Vector RQ@SDV[7]).

Durch den Austausch von Management-Nachrichten ist gkknene einem Kommu-
nikationsoverhead auszugehen; der Vorteil besteht jedoaer Tatsache, dass keine
Verzogerungen durch Bestimmung einer Route vor dem Versand eakesd? entstehen.

e Reaktive Routingprotokolle
Bei reaktiven Protokollen werden die Routen, die ein Pakatlddas Netzwerk nimmt,
erst unmittelbar vor dem Versand bestimmt. Dies geschigtuihddas so genannkduten
(engl. Flooding) des Netzes mit Anfragenachrichten, bisesgsprechend vorgesehene
Empfanger des Paketes unter Angabe des ermittelten Weges settwor
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Zu den prominentesten Vertretern reaktiver Protokollegei Dynamic Source Routing
(DSR[4]) sowie das Adhoc On-Demand Distance Vector Routd@DV [5]).

Reaktive Protokolle besitzen keinerastigen Kommunikationsoverhead; allerdings ist
vor dem Versand eines neuen Paketes erst der Routenaufhaueaten, was zu entspre-
chenden Veragerungeniihrt.

Es sind auch hybride Verfahren bekannt, wie etwafimse Routing ProtocolZRP [8]), bei
dem jeder Knoten die Routen zu seinen unmittelbaren Nachtraaktiv verwaltet und nur
Routen zu weiter entfernt liegenden Erapfern beim Paketversand ermittelt werderssen.

3.2 Auswirkungen auf das Packet-Sniffing

Das fur den hier beschriebenen Kontext wesentliche Charakiensteines MANETS ist die
Tatsache, dass es keine definierten Orte im Netzwerk gitdeander Fluss aller Netzpakete
vollstandig und ve#sslich beobachtet werden kann. Wegen potentiell instabiinkverbin-
dungen und vor dem Hintergrund potentiell hoher Mo&ilder Knoten ist aul3erhalb des Netz-
werkes nicht bekannt, welche Route ein Paket auf seinem WegSender zum Emahger
nimmt, sodass kein Hinweis auf die Stelle gegeben ist, aridgPaket erfasst werden muss.

Damit misste, um jederzeit eine vollsidige Erfassung aller Netzwerkverbindungen zu garan-
tieren, auf jedem einzelnen Netzwerkknoten eine entspretdh Sensoreinheit installiert sein.
Dies ist aus zwei Gmden nicht praktikabel:

1. Energie(Promiscuous Mode)
Da die Netzwerkpakete aller in der Empfangsreichweite bdéfihen Knoten nur im
0.g. Promiscuous Mode erfolgen kann, ist die Verwendungestesgiesparmodus eines
WLAN-Funkadapters, der eine Abschaltung des Empfangs nesbriLder IEEE 802.11-
Praambel bewirkt, um Batteriekapaaizu sparen, nicht aglich. Der Energieaspekt beim
System-Monitoring wurde bereits 2001 in einem Papier voretal. [12] aufgeworfen.

2. Uberlappung(Duplikate)
Durch sichuberlappende Empfangsreichweiten der einzelnen Knotessisehr wahr-
scheinlich, dass Pakete von mehreren Knoten simultanseérigsden. Auch ein erneu-
tes Erfassen auf dem weiteren Weg des Paketes ist denklesrlidie zur Folge, dass
die erfassten Netzwerkpakete bei der zentralen Sammlundwuplikaten befreit wer-
den missten, was insbesondere vor dem Hintergrund der nur beigreakten zeitlichen
Synchronisierung der einzelnen Knoten eine aufdige Aufgabe darstellt.

Wie von Anjum et al. [13] bereits 2003 diskutiert, stellersbesondere reaktive Routing-
Protokolle eine Hrde fir die konventionelle Netzwerkbeobachtung dar. In dieserei
wurden verschiedene Routingprotokolle (darunter DSDV, AQihd DSR) hinsichtlich der
Wahrscheinlichkeit untersucht, dass ein durchibeer Angriff durchUberwachung mit einem
einzigen, zuhllig ausgevithlten MANET-Knoten erkannt werden kann.

3.3 Anwendung: Watchdog ftir Blackhole-Angriffe

Das so genannte Watchdog-Prinzip (vgl. [20], [19]) bestiirein auf Packet-Sniffing basie-
rendes Verfahren in einer Multihop-Umgebung, um Knotenrkemnen, die Pakete verwerfen
oder deren Inhalt manipulieren. Hierzu zeichnet der Waighiinoten die wesentlichen Ei-
genschaften der von ihm weitergegebenen Pakete auf unikietitgdiese mit denjenigen, die
er von dem weiterleitenden Knoten bei der Weitergabe zaohsten Knoten emahgt. Wird
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innerhalb einer geeigneten Zeitspanne kein Paket mit Bgieiten empfangen, das den zu-
vor aufgezeichneten entspricht, so wird dies unter Afpang mit den potentiell vorhandenen
Fehlerquellen (s.u.) mit einer gewissen Wahrscheinliittédte mutmalilich nicht weitergeleite-
tes Paket interpretiert. B&lberschreitung eines geeigneten Schwellwertes wird didséall

an die entsprechenden IDS-Komponenten gemeldet. Da died®hlk auf optimale Bedingun-
gen (ausreichende Funkausbreitung mit geringen InterZer® angewiesen ist, die zwaadfig
nicht immer gegeben sind, sollte das Verfahren mit weiték@nnungsmechanismen kombi-
niert werden.

Ein weiteres Beispiel (vgl. [18])ir eine Situation unter nicht optimalen Bedingungen stelit d
Fall dar, in dem der weiterleitende Knoten das entspreah®adtet aufgrund von Energiespar-
optionen mit geringerer Sendeleistung zum Eamgfer leitet, so das der Watchdog-Knoten das
Paket nicht mehr empfangen kann. Dierde nachUberschreitung des Schwellwertes einen
Alarm ausbsen. Dieser Effekisst sich aber auch von einem Angreifer ausnutzen, indeaser d
Paket genau dann weiterleitet, wenn der Eamglerknoten sich in einem Sendevorgang befin-
det. Dadruch ist aus der Sicht des Watchdog-Knotens das Rakekt weitergeleitet, da dieser
die Kollision der Pakete nicht bemerkt. Der Angreifer s&hia diesem Fall trotz Kollision das
entsprechende Paket kein zweites mal. In einem weiteremiffszgnario mit zwei kooperie-
renden Angreifern besteht diedglichkeit, dass der erste Angreifer das weiterzuleitdPaleet
zum zweiten Angreifer sendet und dann dieser das Paket wer@&omit hat der Watchdog-
Knoten den ersten Angreifer nicht detektiert, obwohl im e Schritt das ursfingliche Paket
verworfen wurde.

3.4 Anwendung: Routing-Integrit  atspriufung

Die Plausibiliitspiifung von Routingpaketen ist ein weiteres sinnvolles Mittel Erkennung
von Angreifern in einem MANET. Einen aglichen Angriffspunkt stellen beispielsweise die
aus OLSR bekannten HELLO-Pakete dar, mit denen Links zalgmHten oder praktisch nicht
erreichtbaren Knoten vorgaischt werden. Damit véndert sich dann das Routing der anderen
Knoten im Netz, womit verschiedenen Effekte (z.B. Blackhel&jelt werden knnen.

Wie auch in [9] diskutiert, gibt es unterschiedlichédlichkeiten, diese und andered8ingen
in einem OLSR-Netz zu entdecken. Hierbei werden zum Beispeetititreffenden TC-Pakete
auf plausible, d.H. topologisch dgliche Veanderungen im Sinne des Routings hin dipr
Wenn ein Routing-Paket verschickt wird, welches eineddeerung der Routing-Struktur ver-
ursacht, muss sich diese Tatsache in den darauf folgendpfaegenen Paketen widerspie-
geln. Wenn dies nicht der Fall ist, kann hieidgticherweise ein Angriff stattgefunden ha-
ben. Auch ein Abgleich der Informationen aus HELLO- und TG&d®an dient der Plausibi-
litatdiberpiifung der eingehenden Routing-Pakete. Ein anderer Anseldgcherung gegen
das Veéndern der Routing-Paket ist die in [10] beschriebene Eengig um eine Kontroll-
Nachricht, die ein authentifiziertes Antwortpaket verasta

3.5 Sicherstellung der Netztiberdeckung im MANET

Anomalieerkennungen in MANETS stellen Verfahren dar, raiteh beispielsweise durch einen
zentralen Ansatz Bedrohungen erkannt werdennlen. Das so genannt@uster Based An-
omaly DetectiorVerfahren (CBAD, vgl. [11]) wurde ursfinglich als Anomalieerkennungiif
kabelgebundene Netzwerke entworfen, bei der verschiestatische Flussparameter der Ver-
kehrsstruktur als Graph aufgezeichnet werden und signigksleianderungen dieser Struktur
als potentieller Angriff gemeldet werden.
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Routing-Angriffe gegen OLSR in MANETSs stellen Bedrohungen da beispielsweise durch
einen zentralen Ansatz zur Anomalieerkennung, bei der dmlbgie des Netzes als Graph
dargestellt wird, erkannt werderoknen. Dieser zur Zeit in einem Forschungsprojekt unter-
suchte Ansatz wird als Topology-Graph based Anomaly Diete¢T OGBAD) bezeichnet und
stellt eine Erweiterung zu CBAD dar. Hierbei wird versuchtmpalierte HELLO-Nachrichten

zu detektieren, indem Plausibdistests auf einer zentralen Knoten-Instanz durdigefver-
den. Die Verwendung von TOGBAD und CBAD setzen voraus, dass eetzilberdeckende
Uberwachung aller im MANET befindlichen Knoten vorhandén is

Wie von Subhadrabandhu et al. [14], [15] dargelegt, steditBestimmung einer minimalen,
das gesamte MANETiberdeckenden Untermenge der Knoten@berwachung mittels eines
NIDS ein NP-vollséndiges Problem in der Anzahl déberwachungsknoten dar. Die Autoren
stellen als lbsung des genannten Problems zwei approximative Algoethwor, die die Aus-
wahl derUberwachungsknoten in polynomieller Zeit vornehménten. Diese vergleichen sie
mit der 0.g. optimalen ésung und der zatligen Wahl von Knoten. Der erste Algorithmus
(Greedy-MGQC “Gierige” Maximum Coverage) sieht zwischen allen Knoters detzes aller-
dings eine zuitzliche Kommunikation vor, @hrend der zweite AlgorithmusMUNEN-MC
Maximum Unsatisfied Neighbours in Extended Neighbourhaled) zu&tzlichen Nachrichten-
verkehr nur innerhalb der Knotennachbarschaft voraus&zziber hinaus wird eine Heuristik
vorgeschlagen, die sehr effizient arbeitet, aber auf gewokén Annahmen (insbesondere ei-
ner kreisbrmigen Funkausbreitung) basiert.

4 Verteilte Sensoren fur MANET-Verkehrsstatistiken

Ein Ansatz, der sich die Eigenschaften eines proaktiven iRgpriotokolls zu nutze macht,
um eine Menge von neiiberdeckendetberwachungsknoten zu bestimmen, wird in diesem
Abschnitt dargestellt.

4.1 Szenario

Im hier betrachteten Fall geht man von einem MANET mit eineoténanzahl von 5-15 Knoten
aus, in dem mobile Kleingate (High-Performance-PDAs bzw. Ultra-Mobile-PCs) miggider
infrastrukturlos vernetzt sind. Die Gae stellen ihren Benutzern verschiedene Dienste (z.B.
\VolIP, Geo-Informationssystem) zur Vagung. Da die mobilen Gatetber aufladbare Batteri-
en betrieben werden, ist bei der Implementierung von Bedyisiemen wie Dienstprogrammen
eine untitige Belastung von CPU, Speicher sowikertragungsmedium zu vermeiden.

Trotz der genannten Einsémnkungen berlich der zur Verfigung stehenden Ressourcen wird
als Routing-Protokoll das proaktive OLSR eingesetzt.

4.2 Verwendung von MPRs als  Uberwachungsknoten

Wegen der Verwendung von OLSR erscheint es denkbar, dierssmgeen MPRs des OLSR-
Protokolls fir dieUberwachung einzusetzen. Sie dienen zur effizienten Wengder Routing-
Nachrichten im Netz und sollen ein Fluten des Netzes vednmdSie stellen im optimalen
Fall eine minimaléJberdeckung des Netzes liggich der Funkreichweite (Sende- und Emp-
fanggiberdeckung) dar undiwden somit auch die Filterung der Duplikate erleichtern.

Jeder Knoten whlt einen oder mehrere Knoten als "seine” MPRs aus, von demdshen er
weil3, dass diese Kontakte zu weiter Entfernten Knoten balten. Im allgemeinen konvergiert
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dieses Verfahren recht schnell und bagt keine aufvéndigen Rechen- oder Speicheroperatio-
nen, um den geianschten Effekt zu erzielen.

Zwar setzt die im Folgenden vorgestellte Verfahrensweig€d. SR auf; der Einsatz des Ver-
fahrens ist jedoch bei jedem proaktiven sowie hybriden MANE®utingprotokoll ndglich, das
zur Verringerung von Flutungsvaiggen MPRs oder MPRhnliche Techniken verwendet. Bei
reaktiven Protokollen sind den Knoten ihre jeweiligen Nzatm a priori nicht bekannt, und so
kann auch der beschriebene Ansatz nicht unmodifiziert sgtgewerden.

4.3 Sonderf alle bei der Erfassung

Es gibt einige Sondeifle, in denen das vorgestellte Konzept nicht problemlagesmabar ist.
In manchen Szenarien, in denen sich das mehrfache ErfassBakkete von zwei MPR-Knoten
zwangsweise durch ihre Position ergibt (siehe Abb. 1).

Knoten A und B wurden als MPR gélult. Die Knoten A, B und D befinden sich in einem ge-
meinsamen Funkradius undinen direkt miteinander kommunizieren. Da nun aber Knéten
und B MPR und somit aufzeichnende Knoten sindrden beide Knoten die Pakete verarbeiten,
die von Knoten D gesendet werden.

Eine Losungsmglichkeit besteht darin, dass MPR-Knoten die Pakete véemnedie bereits
von anderen MPR-Knoten in der direkten Nachbarschaft aefgeaet wurden. Dazu wird die
Netztopologie aus dem OLSRd zu Hilfe genommen, um zu erkernwmelche anderen MPR-
Knoten die gleichen Nachbarn aufweisen und dementsprdchech identische Pakete auf-
zeichnen. Die Entscheidung, wer Pakete des Knotens abfegiaer sich in der Funkreichwei-
te von zwei oder mehr MPR-Knoten befindebnkite an statischen Kriterien, wie zum Beispiel
der Wertigkeit des letzten Blockes einer IP-Adresse, auaghtrwerden. Eine Regelif die
Auswahl wirde dann so aussehen: MRR10. 0. 0. 1) hat eine lbhere Prioriat als MPRB
(10. 0. 0. 2) und wird zum Aufzeichnen der Duplikate ausgew.

Dieser Losungsansatzinte das Problem der doppelt aufgezeichneten Paketéctieetiuzie-
ren. Da allerdings dieses Verfahren auf den Daten des OLSRduydiese aber aufgrund der
Paketlaufzeiten nicht auf jedem Knoten im Netz und zu jedstr &/nchron sind, tritt auch hier
ein Problem auf. Es handelt sich um die Problematik der Atgtdnz zwischen MPR-Knoten-
Auswahl und dem Aufzeichnungsbeginn der Pakete.

-
~
LN ~ -

N
\

Abb. 1. Schematische Darstellung einer Situati-

on, in der eine doppelte Paketaufzeich- Apb. 2: Schematische Darstellung eines Paket-
nung durch MPRs stattfindet verlustszenarios

In Abbildung 2 wird gezeigt, dass Knoten A von Knoten B, C und|B MPR ausge&hlt
wurde. Knoten E ist anfangs aul3erhalb der Reichweite alletédn rahert sich aber Knoten
D. Sobald Knoten D und E in Funkreichweite sind, wird auch tenoD zum MPR. In der
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Zeitdifferenz zwischen dem Erkennen des neuen Knotens EemdBeginn der Aufzeichnung
konnen Pakete verloren gehen, die von Knoten E ausgeheredXzenario wird hier nur rein
theoretisch vorgestellt. Es ist bislang noch keine Aussdgs die Haufigkeit des Auftretens
solcher Situationen und damit dem Stellenwert des Probgg#sigt. Hierzu sind weitergehen-
de Simulationen unterschiedlicher Szenarien notwendig.

Die oben en@hnte Zeitdifferenz irde sich nur einscinken lassen, wenn die einzelnen Kno-
ten die eingehenden Management-Pakete untersuchtébeddiese die Bekanntmachung aus-
gewahlter MPR-Knoten stattfindet. Zwischen einer solchen Manant-Paketauswertung und
dem Beginn der Aufzeichnungdknen jedoch weiterhin Pakete verloren gehen. Diese Tadsac
wurde sich nur umgehen lassen, indeamsdliche Knoten Pakete aufzeichneten; dies ist aber
hinsichtlich des Ressourcenaufwandes nichieseht.

4.4 Implementierung und Funktionsweise eines Sensors
auf Basis von OLSR

Im Folgenden wird die Arbeitsweise des konzipierten undisiesten Sensordif die verteilte
Datenerfassung beschrieben. Hierbei ist zuddmen, dass die Sensoren auf den verschiedenen
Knoten unabhngig voneinander, also ohne direkte Kommunikation méteder, operieren.

/" OLSR-Daemon ™ /Plugin—,YOLSRd_Talker“ \
1-Hop- /Hauptprozess (nicht blockierend) _ Timer
Nachbar-

tabellen

Init-Routine Ausgabe- 1

routine
Callback- und

OLSRd-
Plugin-
Schnittstelle

>
Multi-Hop-|

Nachbar-
tabellen

O

Abb. 3: Schematische Darstellung der Prozessstruktur des Sensors

Abbildung 3 zeigt neben dem OLSR-Daemon den groben AblauPdezessstruktur des Sen-
sors (Plugin). Die Initialisierungs-Routine des Hauptgsses meldet das Plugin beim OLSRd
an, registriert eine Callback-Routine und initialisiert démer. Die Callback- und Steuerrou-
tine wird bei Anderungen in der Netztopologie aufgerufen. Sobald demtémnaer MPR-
Status zugewiesen wird (siehe Abschnitt 4.2), welches ederum aus den Topologiedaten
entnehmen kann, weist der Hauptprozess den Nebenprozegs®pozess) an, mit der Paket-
aufzeichnung zu beginnen. Wenn dies geschehen ist, werdddatenpakete auf Sondalte
hin Uberpiift (siehe Abschnitt 4.3) und in den internen Datenstruuftir das sptere Ver-
senden abgelegt. AuRerdem wird mit Hilfe der durch den Timgorgegebenen Zeitintervalle
(vergl. [23]) eineUbertragung der Verbindungsstatistiken samt Topologexdau den zentralen
IDS-Komponenten veranlasst.
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Die Absicherung der Informationspakete kann beispielsgveukinftig mit einem symmetri-
schen Versclilsselungsverfahren, wie es in Version 3 von SNMP (siehe) [2b]finden ist,
sichergestellt werden. Ein weiteredglicher Ansatz zur Absicherung ist der Einsatz einer so
genannterPlausible-deniabilityTechnik (glaubvirdiges Abstreiten), deren Eigenschaften sich
TrueCrypt(siehe [24]), ein freies Open-Source-Programm zur Veissdlung von Festplat-
ten, zu nutze macht. Ein besonderes Sicherheitsmerkmal e Crypt ist die Eigenschaft,
dass es eineaufReren und inneren Containér flie Datenhaltung verwenden kann. Wird der
Besitzer eines Knotens beispielsweise psychisch oder sitysiedroht und gezwungen, sich
gegeiriiber dem System zu authentizieren, so @ewwer nur Zugang in de@wuf3eren Container.
Der versteckte und mit anderen Authentifikationsmerkmglesclitzte innere Container, wel-
cher in diesem Fall die Informationspakete selbatem, bleibt unentdeckt. Weitere Details der
Implementierung der Sensorik finden sich in [16].

5 Testumgebung und Testergebnisse

Fur die durchgdihrten Tests am Sensor wurde eine spezielle Testumgebtgepaut, die aus
einer Kombination von realen und virtuellen Knoten best&i¢ verfigt iber eine automati-
sierte Emulation von Bewegungseffekten auf das Netz unteiidBsichtigung eines beliebi-
gen Funkausbreitungsmodells und vordefinierter BeweguatgsdEs knnen dadurch repro-
duzierbaréAnderungen in der Netztopologie dargestellt werden unemitber entsprechende
Schnittstellen den laufenden Anwendungen (z.B. Navigakomponenten) synchrone Geoko-
ordinaten zur Veldigung gestellt werden. Auf3erdem wurden zwei Knoten mitei@eossover-
kabel verbunden, um so zeitlich exakte Messergebnissehalten. Die auftretenden Steuer-
befehle der Testprogramme konnidrer das drahtgebundene Netz versandt werden und haben
das Funkmedium somit nicht belastet.

Mithilfe des Paket-Generators [21] aus dem Netzwerk-Sstesy des Linux-Systemkerns, wur-
den bei diesem Test UDP-Pakete ohne Nutzdaten mit stefigeattem Ziel-Port im LAN
verschickt. Um zudem einen genaueberblick iiber die verschickten Pakete und den dar-
auf wirklich geAhlten Verbindungen zu erlangen, wurden mit Hilfe des Topoétcat’ [17] alle
verwendeten Ports zum Empfangoffeet, da sonst jedes UDP-Paket, welches an einen nicht
verwendeten Port gesendet wird, eine ICMP-MeldungémtsBei einetUbertragungsrate von
2500 Pkt/s wurde die Verarbeitungsgeschwindigkeit des@srgetestet. In der Abbildung 4
ist zu erkennen, dass der Sensor erst ab ca. 4000 Verbindumgder Verarbeitung aller neu
eintreffenden Verbindungeimberfordert ist und diese somit teilweise verwirft. Einesemtli-
che Ursache ist die nicht optimierte, lineare DatenhaltdegVerbindungsstatistikpakete im
Speicher. Hier liegt Potentialif weitere Verbesserungen der Leisturidpsfikeit des Sensors.

Weiterhin wurde das in Abschnitt 4.3 beschriebene Problenzéitlichen Differenz zwischen
MPR-Knoten-Auswahl und dem Aufzeichnungsbegiaher untersucht. Hierzu wurde ein Sze-
nario gevahlt, in dem einem bestimmten Knoten der MPR-Status manug#wiesen werden
kann. Wahrend der Tests wurden parallel zu der Paketaufzeichmu@LSRd-Plugin alle Pa-
kete in einem weiteren Programm (Wireshark, [22]) aufgereet. Anschliel3end wurden Da-
tenpakete mit unterschiedlichen Intervallen verschiglat.eindeutigen Bestimmung der verlo-
renen Pakete wurde die fortlaufende so genannte IP-ldaiidhsnummer verwendet. Hierzu
wurden nach der Testdurdltfrung die Log-Dateien des OLSRd-Plugins mit der Wireshark-
Aufnahme verglichen, um so nach der MPR-Auswahl des Knotenshddie HELLO-Pakete
die Anzahl der nicht aufgezeichneten Pakete zu bestimmas.Hdgebnis ist in Abbildung 5
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Abb. 4: Paketverluste bei hoher Verbindungsan- Abb. 5: Aufnahmeverluste durch  veigerte
zahl MPR-Knotenerkennung

dargestellt. Hier ist zu erkennen, dass mit ansteigendest®azahl pro Sekunde auch die Auf-
zeichnungsverluste ansteigen. Diese und weitere Aspekteen in [16] @her ausgéihrt.

6 Diskussion

Unter Verwendung eines Routing-Protokolls, dasr einen MPR-Mechanismus viégt, ist der
Nutzen des hier vorgestellten Verfahrens zur verteilterk&lersstatistikerfassung in MANETS
vor allem bei der Einsparung von Batterieleistung zu sehén\VBrwendung der in Abschnitt
3.5 genannten Arggze wilrde eine erhebliche Redundanz in den Management-Prordssei
gen und somit die Batterigber Geliihr belasten.

Um sowohl eine bhere Reduktion des Batterieverbrauches, als auch edfegr Detektier-
barkeit von Angriffen zu eriiglichen, wird derzeit ein rollenbasiertes Sicherheitdelloana-
lysiert. Hierbeitibernimmt jeder Knoten z.B. zu randomisierten Zeiten antiéeerwachungs-
aufgaben. Dadurch kommt es zum einenatmkch zur Energieeinsparung und zum anderen
wird es einem Angreifer erschwert, zu bemerken, wer ihn muaargiberwacht. Davon unbe-
eintrachtig muss die Verkehrsstatistikerfassung sein, da degederzeit vollsindig beftigt
wird.

Verfahren, die auf geometrischen Annahmenigdzh der Funkausbreitung basiereidnken
dariber hinaus in realen Umgebungen auf Schwierigkeiten stawa durch @mpfung, Re-
flexion und Beugung. Diese Schwierigkeiteimkien durch einen steigenden Grad an Mdatilit
noch einmal verstrkt werden. Daher basiert der vorgestellt Ansatz auf dezing der MPRs,
wodurch zwar eine Minimalit an Sensor Knoten nicht gegeben ist, wohl aber eine &otisge
Abdeckung des Netzes erreicht wird.

Ein nicht zu vernaclélssigender Nachteil des MPR-Ansatzes besteht in den Saldeyidie

bei bestimmten Konfigurationen kiggich der relativen Positionen und der Funkausbreitung
entstehen &nnen. Insbesondere bebptlichen Topologianderungen kann beispielsweise der
Fall eintreten, dass mehrere Knoten als MPR von einem veeitausge@&hlt wurden, sodass
fur einen gewissen Zeitraum Duplikate nicht zu vermeided.sin

Einigen dieser Sondeifile kann man durch pragmatische Methoden begegnen, saletwa
Posteriori-Elimination von Duplikaten an zentraler Steiofern der Auswerteeinheit aul3er den
Paketen die MPR-Rollen zum jeweiligen Erfassungszeitpuekabnt sind.
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7 Zusammenfassung und Ausblick

Das vorliegende Papier stellte die Grundlagen und Eineatithe des so genannten Packet-
Sniffing in Rechnernetzen vor.adtfig eingesetzte Bibliotheken wurden ebenso beschrieleen wi
Anwendungen, die davon Gebrauch machen. Darauf folgendemutie Grundizge von mo-
bilen Adhoc-Netzwerken (MANETS) unter besondererigdssichtigung der dort verwendeten
Routing-Protokolle vorgestellt. Der typische Aufbau vonh&dd-Netzen erschwert die umfas-
sende Sammlung von versendeten Datenpaketen zum Zweckietmsverkiberwachung und
Problemerkennung erheblich.

Nachdem einige existierende Arbeiten zusung der durch den Einsatz in MANETS entste-
henden Herausforderungen vorgestellt wurden, folgte disdhtation eines Ansatzes, der sich
bestimmte Mechanismen so genannter proaktiver Routingikoté zu Eigen macht. Diese
Verfahren besitzen dynamisch bestimmte, herausgehobeoieiK (MPRS), deren eigentlicher
Zweck die effiziente Verteilung von Informationen an alléiiehmer des Netzes ist, ohne dass
alle Knoten die Nachricht durch Fluten weiterleitefisaen. Die dazu notwendigiberdeckung
des gesamten Netzes kann im Gegenzug auch zu@bemvachung aller Netzteilnehmer ge-
nutzt werden.

Dieser Ansatz wurde implementiert und untersucht. Auftnde Probleme durch Nicht- oder
Mehrfacherfassung einzelner Datenpakete wurden voiiestd Losungsariéze dazu aufge-
zeigt. Zu den anstehenden Arbeiten bei der Weiterentwgoiter Sensorikahlt die Abstraktion
vom verwendeten Routingprotokoll durch Verwendung festgielr Schnittstellen. Eine weitere
Beurteilung zur Weiterentwicklung der Verfahren folgt duden Einsatz in Adhoc-Testnetzen,
sowohl im praktischen Einsatz als auch zur reproduzierbdrgersuchung besonderer Szena-
rien durch eine Bewegungsemulation der dem Adhoc-Netz Zuggn Geéte.
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